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1 INTRODUCCION

La receptora MST1.Net es un software capaz de recibir sefiales de todos los modelos de
centrales IP de Invescon Technologies, admitiendo hasta un maximo de 1000
conexiones supervisadas.

La gestion del cifrado AES 128 de las comunicaciones se hace de forma automatica sin
necesidad de configuracion adicional en la central o en la receptora.

La receptora admite varios protocolos de comunicacidon con software de monitorizacion,
permitiendo a éste realizar bidireccionalidad con hasta un maximo de 20 centrales de
forma simultanea, si se selecciona el protocolo de comunicaciéon XML.

2 INSTALACION

Para instalar el software MST1.Net en su equipo ejecute el archivo “setup.exe” del CD
suministrado por su proveedor.

Por defecto el programa se instalara en el directorio “C:\Invescon Technologies\
Mstl.Net v5.0.0.1” y creard un acceso directo con el nombre “Mstl.Net” en el escritorio
y en la lista de programas.

El programa puede ser instalado sobre cualquier sistema operativo Windows a partir de
la version XP Pro SP3, y debe disponer de una version 4.0 o superior de NetFramework.
Si no es asi puede instalarlo utilizando el paquete suministrado dentro del CD.

Para sistemas Windows 7 o superior, debe tener la precaucion de no modificar la ruta de

instalacion sugerida para utilizar el directorio “Archivos de programa”, ya que esto
puede causar un mal funcionamiento.

3 REGISTRO

Cuando el programa se pone en marcha por primera vez, solicita que se realice el
proceso de registro para poder continuar.

Céd: 15014PROJ - 5 (2) 4
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.' 7 '| Programa sin registrar,
@' Complete el registro para poder continuar,

~ Ademas de indicar su codigo de producto, debe indicar un nombre y
cuenta de correo correctos ya que estos serviran para identificarlo y
enviarle un correo con sus datos de registro.

Aceptar

Aparece una pantalla como la siguiente en la que debera indicar la clave de producto
que le haya suministrado su proveedor, el nombre de su empresa y una cuenta de correo
electronico valida en la que recibira la confirmacion del registro.

Registro a
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Numero de serie

Programa sin registrar.

Clave de producto
Registrado a nombre de

Regitrar [ == o= ]
Cuenta de comeo electronico

= 5 |

Pulse el boton “Registrar” y espere a que el programa le informe de si el proceso de
registro se ha realizado correctamente o no.

Céd: 15014PROJ - 5 (2) 5
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Aviso

Registro finalizado.

En breve recibira un correo con los datos de su registro. Recuerde que
debe conservarle para identificarse en futuras consultas.

Gracias.

Aceptar

La pantalla entonces mostrara los datos indicados y el nimero de serie que el registro le
ha asignado.

Una vez realizado el registro el programa ya muestra el resto de pestafias de pantalla
desde las que podra configurar la receptora o consultar su estado.

4 PUESTA EN MARCHA

El programa se instala con una configuracion por defecto que hara que durante el primer
lanzamiento aparezcan los siguientes mensajes.

La configuracion indica que no existe base de datos,
| Se creara una nueva, desea continuar?
| En caso contrario se cerrara el programa.

Si Mo

e La direccion IP local de la receptora que ha indicado no es correcta,

Aceptar

Céd: 15014PROJ - 5 (2) 6



1C

invescon
technologies

Receptora Mstl.Net

El primero de ellos le advierte de que con la instalacion no se ha suministrado una base
de datos donde almacenar la informacion de los abonados, y que por tanto el programa

creara una vacia. Pulse “Si” para continuar.

Y el siguiente se produce porque en la configuracion por defecto no hay una direccion
IP valida de equipo. Pulse “Aceptar” para que se lance el programa y aparezca la
pantalla de configuracion, que como muestra la imagen presenta un marco rojo
indicando que faltan datos o son incorrectos y por tanto el programa quedara detenido

hasta que se corrijan.

B3 mST1.Met -

Registro Corfiguracion  Seguidad FEstado Base Lkl

Mombre | Has: ada leer
IPlocal receptora~ [127.0.0.0 | grabar
Comunicacion centrales
Puerto UDP Rl [16000 Pisto UDPR2 [0 |
Principal Secundario
Pusto [12000 (TCP) Pusto 0 |@TCcP O upp
Protocolo () SurGard MLRZ Protocolo () SurGard MLRZ
() Sur(Gard MLRZ IT () Sur(Gard MLR2 1T
® XML @) XML
[] reenvio sefiales
Bidireccicnalidad centrales
Bidireccionalidad UDP: rango puertos (20 max ) |D | |D | (0 Con colgado

En el apartado siguiente se verd el significado de todos estos campos, pero antes debe

planificar con su responsable de red lo siguiente.

Para que la receptora pueda comunicarse con las centrales IP, es necesario enrutar un
puerto UDP (Puerto UDP Rx1) en su router Adsl hacia la IP de la receptora. La Adsl

debe disponer de una IP Publica fija.

Es recomendable disponer de una segunda Adsl que sirva como respaldo de la principal.
Como con la otra, debera tener una IP Publica fija y debera hacer el enrutamiento del

puerto UDP configurado (Puerto UDP Rx2).

Nota- si la recepcion es de centrales del tipo Atenea G4/G3 entonces podra utilizar

ADSLs con IP Publica dindmica que tengan asociado un Host DNS.

Cod: 15014PROJ - 5 (2)
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También debera enrutar hacia la direccion IP de la receptora MST1.Net un rango de
puertos UDP, de un méximo de 20, para realizar tareas de bidireccionalidad UDP.

5 CONFIGURACION

El programa de receptora MST1.Net dispone de varias pestaias, pudiendo desde la
primera de ellas ver y modificar el valor de sus parametros de funcionamiento.

Pulsando el botén “leer” podra ver los parametros ya configurados. Si desea modificar
alguno de ellos, introduzca los nuevos valores y pulse después el boton “grabar”. El
programa se reiniciara entonces para aplicar la nueva configuracion.

Los datos necesarios para que la receptora MST1.Net pueda funcionar son los
siguientes:

e Nombre: es un texto informativo, que puede servir para indicar su funcion o para
identificarla cuando hay varias receptoras en el mismo equipo.

e Base creada: parametro no editable, que indica si el software dispone, y ha podido
abrir de forma correcta, la base de datos en la que almacena informacion de los
abonados conectados.

e [IP local receptora: aqui debe indicar la direccion IP de la méquina, teniendo
cuidado de indicar a la que ha enrutado los puertos de comunicacion si el equipo
dispone de més de una.

¢ Comunicacion centrales:

. Puerto UDP Rx1: puerto UDP principal de recepcion de sefiales
procedentes de las centrales de alarma IP. El valor por defecto es 16000.

. Puerto UDP Rx2: en el caso de que disponga de una segunda Adsl para
el respaldo de la principal, debera indicar el valor de este puerto de
recepcion UDP. El valor por defecto es 0.

e Comunicacion software monitorizacion:
o Principal: esta seccion de la configuracion establece el puerto TCP por
el admitira la conexion con el software de monitorizacion principal y el
protocolo con el que se comunicara.

Céd: 15014PROJ - 5 (2) 8
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e Puerto: por la comunicacion principal el tipo de conexion no es
configurable, siendo de forma fija TCP. El valor por defecto es
18000.

e Protocolo: es posible elegir entre un protocolo de emulacion
SurGard MLR2, una variante de este de Invescon Technologies, o
protocolo XML.

Con los dos primeros el software de monitorizacion solo recibira las
sefales que se generen en el sistema, en cambio con el protocolo
XML podra enviar 6rdenes de bidireccionalidad a las centrales
conectadas a la receptora.

o Secundario: la receptora MST1.Net admite la conexion con otro u otros
software de monitorizacion secundarios, pudiendo reenviar o no por aqui
las sefiales recibidas.

e Puerto: puerto por el que admitira la conexion de los software de
monitorizacidon secundarios. Por defecto el valor es 0 quedando
desactivado el uso de la via secundaria.

e Tipo conexion: por esta via es posible elegir si la conexion serd TCP
o UDP.

Eligiendo la opcion de UDP permitira dar servicio a mas de una
aplicacion, pudiendo una de ellas recibir sefales si asi lo desea.

Si escoge la opcion de TCP sin reenvio de sefales, no sera necesario
que mantenga la conexion por lo que también podra dar servicio a
mas de una aplicacion si €stas se conectan, envian sus Ordenes y
desconectan dejando el canal libre para otra.

e Protocolo: al igual que por la via principal es posible elegir entre
protocolo emulacién SurGard MLR2, variante IT, o protocolo XML.
Recuerde que solo sera posible realizar bidireccionalidad si elige el
protocolo XML.

¢ Reenvio seifiales: puede utilizar esta via para realizar solo tareas de
bidireccionalidad o combinar ésta con la recepcion de senales en el
software conectado por el puerto TCP, o el existente en la direccion

Céd: 15014PROJ - 5 (2) 9
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Ip y Puerto indicados si ha elegido la opcion UDP. Si ha escogido
conexion TCP no es necesario indicar estos datos.

e Bidireccionalidad centrales:

Bidireccionalidad UDP: dependiendo del modelo y version de la
central, la receptora MST1.Net podra establecer conexiones TCP o UDP
para realizar tareas de bidireccionalidad. Para el caso de las conexiones
TCP no es necesario configurar nada, pero para poder realizar las
conexiones UDP es necesario tener enrutado un rango de puertos en el
router e indicérselos aqui. Este rango es de un maximo de 20, dado que la
receptora puede realizar como maximo 20 conexiones de
bidireccionalidad simultaneas.

Con colgado: si activa esta marca, cuando la receptora termine de
ejecutar la tarea por la que se conectd con una central, en lugar de cortar
la conexidn, la mantendra durante otros 30 segundos para ejecutar mas
rapido una nueva orden que le pueda llegar de inmediato sobre la misma
central, al no tener que volver a ejecutar la conexion y superar las etapas
de autenticacion.

La confirmacién de recepcion de las sefiales de alarma por parte del software de
monitorizacidon Principal es obligatorio, debiendo asegurar que no se pierde ninguna
sefal, por lo que si cierra la receptora MST1.Net verd que vuelve a tener en el mismo
estado la cola de sefiales pendientes de entregar. En cambio si se perderan las sefiales
que estuvieran pendientes de entregar por la via Secundaria.

Cuando pulse el boton “grabar” observara que en la esquina superior derecha hay un

icono como el siguiente . que indica que no se ha identificado frente al programa,
por lo que antes de proceder a grabar los datos que ha indicado debera superar el
proceso de identificacion desde una pantalla como la siguiente.

Céd: 15014PROJ - 5 (2) 10
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Introduzca la clave

J aceptar cancelar

La clave por defecto del programa es ADMINMST1 (no sensible a maytsculas y
minusculas), que luego podra cambiar desde la pestana de “Seguridad”.

‘b

Cada vez que se identifique, el icono cambiard a y le permitird acceder a cualquier

opcion del programa durante 5 minutos.

6 SEGURIDAD

Desde la pestaia de seguridad se configuran los datos que tienen que ver con el
mantenimiento de la seguridad en:

- el acceso a las opciones del programa.

- el cifrado de las comunicaciones con los software de monitorizacion cuando se
utiliza el protocolo XML.

- la autenticacion frente a las centrales en la ejecucion de érdenes de
bidireccionalidad.

6.1 CLAVE PROGRAMA

La receptora MST1.Net usa por defecto la clave ADMINMST1 para permitir el acceso
a todas sus opciones. Para cambiarla pulse el boton “cambiar”.

Cdd: 15014PROJ - 5 (2) 11
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B3 MI5T1.Net

Registro  Corfiguracion Seguidad  Fstado Base Lkl

Clave programa

Cifrado protocolo XML
[] LAN cifrade
Key Pincipal | 1234567850123456] || generr
Key Secundario |mpMPyﬂquJBJm[im | generar

Lista blanca identificacion cedige de usuario

cambiar

leer

grabar

Ip

muestra lista blanca
mete en lista

bomra de lista

Eg
28
iHen

Desde una pantalla como la siguiente debera indicar la clave anterior e indicar la nueva.
La clave no es sensible a maytsculas y mintsculas, deberd contener solo letras y

numeros, y tener una longitud maxima de 20 caracteres.

+i

Clave antesior

| aceptar

Nueva clave

Repita la nueva clave

Cod: 15014PROJ - 5 (2)
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6.2 CIFRADO PROTOCOLO XML

Cuando la comunicacion con los software de monitorizacion utiliza el protocolo XML
la comunicacion debe ser cifrada pues puede incluir ordenes dirigidas a cambiar el
estado de centrales de alarma.

B3 MsT1.Net — %

Registro  Corfiguracion Segurdad  Estado Base Lkl a

Clave programa

cambiar

Cifrado protocole XML
[] LAN cifrado leer
Key Principal | 1234567890123456| || generr grabar
Key Secundario |m|:-MPyAq2JBJthm | generar

Lista blanca identificacion codigo de usuario

muestra lista blanca
mete en lista

bora de lista

El programa permite elegir si la comunicacion sera cifrada o no cuando se lleva a cabo
dentro de una LAN, pero por motivos de seguridad siempre sera cifrada si se trata de
una WAN.

El rango de direcciones IP consideradas pertenecientes a un LAN es:

10.0.0.0 a 10.255.255.255
172.16.0.0 a 172.31.255.255
192.168.0.0 a 192.168.255.255

La receptora MST1.Net, cuando arranca por primera vez, propone 2 claves aleatorias,
una para la via principal y otra para la secundaria.

Estas claves de 16 caracteres sensibles a mayudsculas y mintsculas y que pueden
contener letras y nimeros, se pueden cambiar manualmente o bien utilizar el generador
de claves aleatorias pulsando los botones “generar” correspondiente.

Céd: 15014PROJ - 5 (2) 13
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Si modifica los datos y quiere saber cuales son los valores en vigor pulse el boton
“leer”.
O bien pulse el botdn “grabar” para empezar a utilizar los valores indicados en pantalla.

6.3 LISTA BLANCA IDENTIFICACION CODIGO DE USUARIO

Las ordenes de bidireccionalidad dirigidas a una central deben incluir el codigo de
servicio técnico o un codigo de usuario de los datos de alta en la central, con el fin de
autenticar la maniobra.

La receptora MST1.Net permite crear una lista blanca de direcciones IP a las cuales se
les permitird enviar 6rdenes sin identificacion de codigo de usuario, quedando estas
maniobras autenticadas por la conexion entre central y receptora.

Estas maniobras llegaran marcadas con el codigo 36, 60 o 61 dependiendo de si la
receptora es la configurada en la central como Principal, ECO1 o ECO2
respectivamente.

3 WIST1.Net - X

Registro  Corfiguracion Seguridad  Estado Base Lt a

Clave programa
cambiar

Cifrado protocolo XML
[] LAN cifrado leer
Key Principal | 1234567890123456] || genemr grabar
Key Secundario |n1pMPyAq3JBJthm | generar

Lista blanca identificacion codigo de usuario

Ip

muestra lista blanca
mete en lista

bora de lista

Para ver qué direcciones estan ya incluidas en la lista blanca pulse el boton “muestra
lista blanca”.

Si lo que desea es afiadir una, indique la direccion IP y pulse el boton “mete en lista”.
O si lo que quiere es eliminar a una de la lista, indique la direccion IP y pulse el boton
“borra de lista”.

Céd: 15014PROJ - 5 (2) 14
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7 COMPROBACION DEL ESTADO

Seleccionando la pestafia “Estado” podra ver desde una pantalla como la siguiente el
estado de recepcion de mensajes procedentes de las centrales IP, el estado de conexion
con el/los software de monitorizacion y el estado de conexion con centrales con fines de
bidireccionalidad.

Para ahorrar recursos el programa no muestra por defecto esta informacion, asi que
tendra que pulsar el botdn “ver” para que se la empiece a mostrar durante 5 minutos.

5]

Registro  Corfiguracion Seguridad  Estade  Base Lkl rh
Testigo comunicacion centrales: no ver
Udp1 (W.R.Dif) B | Testigo bidireccionalidad centrales:

Udp2 (W.R.Dif} o | o |lo | (Madimo: TCP- 20, UDP- 10)
Udp (W R.Di) 51 |[m o | |296 |uDP |
L
[0
Testige conexion software monitorizacion: 0
Principal  Secundario o
Conexion = | ] :J‘]l
Sefiales pendientes D E
Alertas pendientes D D [o
o
i
|0 v

La informacion que proporciona es la siguiente:

e Testigo de los mensajes que llegan procedentes de las centrales IP por los puertos
UDP de recepcion, separado por lineas. (Udp1=Adsl principal, Udp2=Adsl de
respaldo que puede no existir)

e Conexion: si la conexion con el software de monitorizacion es TCP el led indicara
cuando hay un software conectado por ese puerto. Y si es UDP indicara cuando el

puerto se ha abierto correctamente permitiendo el trafico a través de él.

e Sefales pendientes: muestra el nimero de sefiales que hay en cola, pendientes de ser
notificadas. Si habiendo sefales pendientes de enviar, cierra el programa cuando lo

Céd: 15014PROJ - 5 (2) 15
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vuelva a lanzar verd que éstas siguen apareciendo en el puerto principal, pero no en
el secundario.

e Alertas pendientes: si utiliza el protocolo XML podra realizar conexiones con
permanencia con centrales de alarma. Al completarse la conexion el programa le
informa del estado actual de las zonas y particiones de la central, y luego le enviara
alertas cada vez que se produzca algiin cambio en dicho estado. Este campo muestra
el nimero de alertas pendientes de notificar.

e Testigo de bidireccionalidad con centrales: la tabla muestra el estado de conexion
con hasta 20 centrales.
El primer campo de la tabla indica si hay o no conexién con una central, mostrando
un led de color verde claro si esa conexion es con permanencia o de color verde
oscuro si solo es para realizar una maniobra.
El siguiente indica el nimero de abonado con el que se ha establecido conexion.
Después aparece el numero de comandos pendientes de ejecutar sobre dicha central,
y el tiempo en segundos que restan de conexion.
Y por tltimo muestra si la conexion es de tipo TCP o UDP.

8 BASE DE DATOS

Desde la pestafia “Base”, que muestra una pantalla como la siguiente, podra ver un
resumen de los datos de los abonados conectados pulsando el boton “ver abonados en

29
base”.
E¥ MST1.Net — hod
Registro Corfiguracion Seguridad Estado Base  Lhil rh
Mum. abonade busca abonado ver abonados en base
borra abonado bora base
[alafuls] 0000115 0 .S0.CZ2_E7.10.C39 I9Z 1681115 21000 25500 STG4 ~
0o01 00099538 0 _S0.CzZ.EB8.&A_FC 192 168:.1:115 21000 252435 STG4
ooz 0000938 0 .S0.CZ_.CF.DB.EE 182.168.1.205 21000 Z5000 ©PEND.
Qoo3 Q0000205 0 .90.CZ.ET7.10.FC 132.1€8.1.205 23205 25205 Ste3&+t

0004 SIN USO
0oos SIN USO
aooe SIN USC
aoo7 SIN USO
0ooa SIN USO
0009 SIN USO
0010 SIN USO
0011 SIN USO
0012 SIN USO
0013 SIN USO
0014 SIN USC
0015 SIN USO
00le SIN USO

Céd: 15014PROJ - 5 (2) 16
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La lista muestra, en el caso de que esa posicion no esté libre, los siguientes datos:

. Indice dentro de la base de datos (de 0 a 0999).

. Numero de abonado configurado en la central.

. Direccion Mac de la central.

. Direccion Ip publica actual de la central.

. Puerto UDP de la central para transmision de alarmas.

. Puerto TCP para bidireccionalidad TCP con la central.

. Modelo de central. Si aparece el texto “PEND.” es que aun no ha podido obtener

dicha informacion.

Dado que en la receptora MST1.Net todos los abonados son supervisados, es
conveniente no dejar en la base de datos informacion de abonados que ya no estén
operativos. Para ello dispone del botén “borra abonado™.

Indique el nimero del abonado y pulse el botdn, el programa le indicara en la parte
inferior si ha podido o no realizar la maniobra.

También es posible borrar toda la base de datos utilizando el botén “borra base”

9 UTIL

En esta pestafa, hay dos botones que permiten analizar la calidad de las comunicaciones
UDP con los abonados conectados.

En primer lugar esta el boton “cuenta sefiales todos DHM” que muestra, de todos los
abonados presentes en la base de datos, el nimero de sefiales que han entrado a cada
intento (intento 0,1, ..., 5), durante la hora indicada del dia indicado.

Si indica un numero de minutos se hara el analisis a partir de ese momento en lugar de
sobre la hora completa.

Una comunicacion correcta seria aquella que utilice solo el intento 0 y muy
esporadicamente el intento 1 y 2.

Céd: 15014PROJ - 5 (2) 17
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EJ MST1.Net - X
Registo Corfiguracion Seguridad Estado Base Lt rh
Abo. 0000115 10-1 11-D 12-0 13-0 14-0 15-0 o
Abo. 0003993 043 112 12-0 130 140 150 1=
Horas
Minutos

cuenta sefiales todos DHM

[

muestra sefiales abonado DH

Num. abonado

Y luego esta el botdon “muestra sefiales abonado DH” que del abonado indicado y

N° ES04/0527

durante la hora del dia indicado, muestra la informacién de cada uno de los mensajes

que se han recibido.

B4 msT1.Net - *
Registro Corfiguracion Sequridad Estado Base  LUil ‘o
4304  FECHA Crnt23  Int1 Adsl Linea.1 Di
4305  NUEVO Ctl W0  Adsl  Linea.l &
4314 FECHA Crt24 IntD Ads| Linea.1
4550 FECHA Cnt34  IntD Adsl Linea.1 Horas
4551 NUEVD Cnt.2  IntD Adsl Linea.1 :
46:00 FECHA Crnt.35 IO Adsl Linea.1 Minutos
4611 polling Cnt.36  Int.D Adsl Linea.1 2
4621  FECHA Cnt37 Int0  Adsl  Linea.l cuenta sefiales todos DHM
46:31  poling Cnt.38  Int.D Adsl Linea.1
4641 poling Ct3% Int0  Adl  Lineal Num. abonada
4651 poling Crt4D  IntD Adsl Linea.1
4701 poling Cntdl  IntD Adsl Linea.1 muestra sefiales abonads OH
4711 poling Crt42  Int.0 Adsl Linea.1
4721 FECHA Crntd43d IntD Adsl Linea.1
4731 polling Ctdd Int.D Adsl Linea.1
4741 poling Cntdd Int.0 Adsl Linea.1
4751 poling Crt.d6  Int.D Adsl Linea.1
4301 poling Crt.d7  Int.D Adsl Linea.1
4811 poling Crtd8 Int.0 Adsl Linea.1
48:72  FECHA Crtd% IntD Adsl Linea 1
4232 poling Cnt.50  Int.D Adsl Linea.1
4842  poling Crt51  Int.D Adsl Linea.1
4852  poling Crt52  Int.D Adsl Linea.1
45:02  poling Cnt53 Int.0 Adsl Linea.1
4512  polling Crthd  Int.D Adsl Linea.1

El programa mantiene un historico de 1 mes.

Cod: 15014PROJ - 5 (2)



