Central compacta

2200 Guia de instalacion y puesta en marcha

Introduccion

Esta guia cubre los aspectos fundamentales de la instalacion y puesta en marcha de la central
compacta C2200.

A lo largo de los siguientes capitulos se detallan las recomendaciones para:

El montaje de la central
Conexionado.
Configuraciones bdsicas.
Puesta en marcha.

Caracteristicas generales
1. Central compacta

La Central C2200 es un equipo de control de ultima generacién disefiado para su aplicacion en
sistemas de seguridad industrial e infraestructuras criticas. Incorpora en un mismo circuito los
siguientes componentes;

e Fuente de alimentacion Tipo A integrada (PS), conforme a los requisitos UNE-EN
50131-6 para Grado 4, F2312.

e Transmisor de alarmas SP6 integrado, conforme a los requisitos UNE-EN 50136-1.

e Central de intrusion integrada, conforme a los requisitos UNE-EN 50131-1 para
Grado4.

e Moddulo de zonas de 4 entradas 2 salidas, E2204.

e Bus de control RS485 para la ampliacion de Mddulos de zonas E2204 / E2216 (hasta
128 Zonas).

e Envolvente metdlica CMO009 con capacidad para una Central C2200, un Mddulo E2216
y la bateria de backup de alimentacion (SD).

FUNCIONAMIENTO SEGUN UNE-EN 50131: Esta central ha sido desarrollada para su
funcionamiento segun los requisitos de la norma UNE-EN 50131 en Grado 4. En caso que su
proyecto deba funcionar conforme a estos requisitos, consulte la configuracién adecuada para
su proyecto al personal técnico de DESICO, o a su distribuidor autorizado.
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2.
La

La

Fuente de alimentacion integrada F2312
Central C2200 requiere de una tension de alimentacion de red segun la tabla siguiente
Equipo Voltaje alimentacion Consumo maximo
C2200 230VAC (50Hz) 30VA*

Central compacta C2200 incorpora una fuente de alimentacién supervisada conforme a los

requisitos de la norma UNE-EN 50131-6 y ha sido disefiada para su funcionamiento junto a una
bateria de respaldo (SD) de 12VDC-17Ah, bajo la clasificacién de fuente Tipo A, Clase
Ambiental 2.

*Este consumo puede alcanzar los 60VA durante un corto de espacio de tiempo en el caso de conectar una SD (Bateria) que se

encuentre totalmente descargada.

2.1. Salida de alimentacidn

La Central compacta €2200 incorpora una salida de alimentacién de 12VDC - 250mA para
el suministro de médulos de zona adicionales.

2.2. Reemplazo de elementos de proteccidn pasivos (fusibles)

La Central compacta €2200 dispone de 4 dispositivos de proteccion pasiva (fusibles) que
en caso de actuar deben ser reemplazados por otros de idénticas caracteristicas de
acuerdo con la siguiente tabla

Caracteristicas Area de proteccion
FP1 | Fusible lento 1.0A, 5x20mm Alimentacion interna 12V
FP2 | Fusible lento 1.0A, 5x20mm Alimentacion EPS
FP3 | Fusible lento 0.5A, 5x20mm Salida de alimentacién 12V
FP4 | Fusible lento 1.6A, 5x20mm Salida carga SD (Bateria)

2.3. Pardametros de control interno de la PS integrada

Este apartado contiene los parametros de control internos de la PS integrada en la Central
compacta €2200. Estos pardmetros se utilizan como referencia para la supervisidon del
estado de la fuente de alimentacién.

Parametros generales de funcionamiento

Tension de salida | 13,35VDC + 1% (12,18VDC + 1%)

Corriente maxima de salida | 250mA

Tensién de carga del SD | 13.65VDC + 1% (11,87VDC + 1%)

Corriente maxima de carga del SD | 1500mA

Capacidad del SD | 12,00VDC 17Ah

Valor maximo de tensién de rizado | 250mV

Corriente de reposo componentes | 45 + 1% mA
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Parametros de control de la PS (internos)
Voltaje minimo de salida | 11,00VDC + 2%
Tensidn baja del SD | 11,50VDC + 2%
Voltaje de descarga profunda | 11,00VDC + 2%

Parametros de referencia del SD
Voltaje en vacio nivel de carga al 100% | Mayor o igual a 12,70VDC + 1%
Voltaje en vacio nivel de carga al 0% | Menor o igual a 11,5VDC + 1%
Tensidn de carga flotante para SD al | 13,65VDC + 1%
100% de carga
Criterio de fallo de SD | Variacidn del voltaje del SD mayor al 5% sobre
el nivel registrado al inicio del test del SD, en
condicién de consumo maximo. Este test tiene
una duracion maxima de 60 minutos.
Capacidad de alimentacién desde el SD | 30 horas, de acuerdo con el apartado el
apartado 9.2 de UNE-EN 50131-1:2006 Tabla
23.

2.4. Condiciones de alarma generados por la PS

Dada la condicién de PS supervisada, la fuente incorporada en la Central compacta C2200
puede generar las siguientes notificaciones de alarma;

Condiciones de alarma generadas por la PS integrada
Pérdida del EPS
Tensidn de salida baja | Alarma de fuente de alimentacién

Fallo de la unidad de alimentacién | (PS)
Deteccion de fallo de la unidad de alimentacién
Deteccidn del dispositivo acumulador — Tensién baja
Deteccidn del dispositivo acumulador — Fallo

Alarma de bateria (SD)

3. Transmisor de alarmas integrado

La Central €C2200 incorpora un transmisor de alarmas integrado de categoria SP6 por TCP
(transmisor de via Unica de nivel 6 segin UNE-EN 50136-1) valido para Grado 4. Dispone de
interfaz serie con la central (AS) y es de tipo almacenamiento y reenvio.

La supervision de la red de transmisién se realiza de forma doble; por una parte se monitoriza
el estado de enlace (Ethernet-Link) de la conexién de Ethernet de forma continua y por otra se
realiza el envio de un mensaje especial (keep-alive) con el objeto de verificar la disponibilidad
del canal hacia el RCT.

El protocolo de comunicacidon con la CRA es de tipo propietario contra la interfaz software

ASR2100 de DESICO, que emula el funcionamiento de una receptora ADEMCO 685 e incorpora
interfaz de salida estandar hacia programas de gestién de CRA de terceros.
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La sefializacién de fallos hacia el AS se realiza por la interfaz serie interna y se puede
monitorizar mediante los indicadores Led 07 y 12 en la placa de la C2200. Estos fallos son
notificados también a Vigiplus a excepcién de un fallo causado por la desconexién del cable de
Ethernet (o averia equivalente), donde la condicion de ‘NO COMUNICA’ debe considerarse
también como fallo del SPT.

4. Moddulo de zonas integrado

La Central C2200 integra un Moddulo de Zonas E2204 con 4 entradas / 2 salidas. Este mddulo
tiene un funcionamiento idéntico a otros que puedan ser conectados al Bus de control, y toma
de forma prefijada la direccién de Médulo 0 (esta direccidon no se puede modificar, aunque la
funcién de este médulo es anulable tal y como se indica en el capitulo de configuraciones
hardware).

5. Bus comunicaciones

La Central compacta €C2200 se comunica con los médulos de zonas (E2204, E2216) mediante
un BUS RS485 estandar. Este BUS admite hasta un maximo de 32 elementos por segmento de
cable y en condiciones de instalacion dptimas (punto a punto) deberia permitir distancias de
hasta 600m. Recuerde que por defecto la direccion 0 (MO0) del Bus de control se encuentra
ocupada por el médulo E2204 integrado.

Tenga en cuenta ademas las siguientes recomendaciones;

e Utilice cable flexible de par trenzado y apantallado con una secciéon recomendada
de entre 0,20mm? a 0,35mm? (AWG24 a AWG22) y baja capacidad, sobre 50pf/m,
con una impedancia caracteristica de 120Q. Recuerde que el BUS RS485 requiere 3
conductores ademas de la pantalla ([+],[ ]-, y [comun]).

e Planifique la distribucién del cableado de modo que las distancias de BUS sean las
minimas. Prevea incorporar distribuidores de BUS activos (D224C) en aquellos
segmentos que superen los 600m y conecten con mas de 16 elementos.

e Realice la conexidn de los equipos del Sistema €2200, en topologia tipo bus lineal.
Evite derivaciones en estrella, asi como prolongaciones del bus tipo ‘T’ en conexiones
intermedias. Utilice distribuidores de BUS activos (D224C) para realizar este tipo de
derivaciones.

e Respete la polaridad de conexionado; [+] con [+], y [-] con [-].

e Asegurese que conecta la resistencia de 120Q de carga en el primer y ultimo equipo
del Sistema C2200.

e Recuerde que la conexion eléctrica del apantallado del bus sélo debe conectarse al
negativo comun en el mismo punto donde se realice la puesta a tierra de la
instalacion.
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Instalacion
6. Instalacidon y conexionado

Este capitulo describe el procedimiento general de montaje de la Central compacta €C2200 que
complementa la informacién de la ‘HOJA TECNICA DE INSTALACION’ que acompafia el
producto.

6.1. Montaje en superficie

La Central compacta €C2200 se suministra en su envolvente metdlica CM009 de formato
con tapa desmontable de 400mm x 400mm x 100mm. Este armario dispone de espacio
suficiente para el montaje de un médulo E2216 asi como de la bateria de alimentacion de
respaldo 12VDC 17Ah.

6.2. Detector de apertura de la envolvente y retirada de montaje

La envolvente metdlica de la Central compacta €C2200 incorpora los accesorios para el
montaje del accesorio detector de apertura ‘tamper’ que también proporciona la
deteccion de retirada de montaje.

6.3. Conexionado

El conexionado de la Central compacta €C2200 se realiza mediante un conjunto de clemas
enchufables de acuerdo con la siguiente distribucion:
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Vista general del conexionado en la Central compacta C2200
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6.3.1 Conexion de red 230VAC (A)

] N
La central C2200 se suministra con el = (11
. ., . ]
transformador de alimentacién pre-instalado en el
conector A.
Solo es necesario realizar la conexidn de
o w - ~ - o~
E (4 g o o o o
., g 5 & 2 8 2 @
e Conexion de puesta a TIERRA 28 £ £ 8§ 3
e 230 VAC NUETRO § = B £ 3 3
o~ . .
e 220 VACFASE § E g 6 @
w
e  Seccién cable minima 1,5mm? E K
Conexién de red 230VAC

provocar dafos en graves en las personas. El punto de suministro de tensién
de 230VAC debe ser protegido mediante interruptor magneto-térmico 10A e
interruptor diferencial de 30mA (IFN).

i ATENCION: Este equipo se conecta a la red alterna de 230VAC que puede

ATENCION: Este equipo debe ser conectado a tierra. Esta conexion se realizard
en el punto indicado por el simbolo de tierra.

6.3.2 Conexion de Ethernet

La conexién de Ethernet se realiza mediante un
conector RJ45 estandar.

Conexion Ethernet
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6.3.3 Conexion de la Bateria de respaldo y Puerto Auxiliar R§232 (B)

| L — [
La conexién de la Bateria (SD) se realiza en el grupo ] e o o
B de conectores.

Es muy importante respetar la polaridad de la

y T
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Conexion Bateria de Respaldo

ATENCION: Este equipo ha sido desarrollado para un funcionamiento permanente con
Bateria de respaldo (SD). En caso de no utilizar Bateria de respaldo (SD) se generara una
condicién permanente de ‘Fallo de bateria’. Para eliminar esta condicién de fallo (cuando
no se utiliza Bateria de respaldo) realice la siguiente conexion en el terminal ‘B’:

12Vee ( + ) <————-——— > BATERIA ( + )

6.3.4 Conexion del Bus de Control RS485 y Puerto Auxiliar RS485 (C)

4
El Bus de Control, bus que conecta con los mddulos
expansores de Zona se realiza en el grupo C de
conectores.
Es muy importante respetar la polaridad de la 30 ::g :’:g
conexion, todos los Rs485 ( + ) deben conectar 3 3 § § = § § h
juntos asi como los Rs485 ( - ) de los mddulos E’ QLe R e §
(=R =
conectados a este bus. = g3 230 &
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Conexion Bus Control RS485
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6.3.5 Conexion de Relés de Salida y Tamper (D)

]| | J
El conexionado de los relés de salida asi como la [l
. b
entrada de Tamper, se realiza en el grupo D de
conectores.
. . . —~TTL UL RUL OO
Estos reles tienen los contactos libres de potencial. f-gzo0o=z=zo0= g. o=z
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Conexion Tamper y Relés de Salida

6.3.6 Conexion de las entradas locales de Zona (E)

El conexionado de las entradas de Zona integradas,
se realiza en el grupo E de conectores.

Estas Zonas son de tipo supervisadas por lo que
. PO suP > por o d | === =
requieren del montaje de las resistencias de P o) o o e ] o
polarizacion: |ﬂ| | | | | | 4
Con Sin
Tamper Tamper
Tamper DETECTOR N _r_*E
N. Cerrado N. Cerrado s = o o 9 2 s y
LI gL gl I
KT Z ZFZ2FZ FZ
= 0Q0QocQocg
Z+ NNRNNRQNQN
Z-
©
DETECTOR
Tamper N. Abierto

N. Cerrado

Conexion Entradas de Zona
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6.4. Seiializaciéon local

La central €C2200 incorpora un conjunto de indicadores LED para la supervision de los
siguientes estados

LED Funcion LED Funcion

01 | Actividad CPU #1 12 | S.P.T. Fallo de Comunicaciones
02 | Comunicaciones Vigiplus! 13 | Comunicaciones Bidireccional
03 | Actividad Bus Interno 14 | Actividad Bus de Control

04 | Actividad Bus Virtual 15 | Comunicaciones Vigiplus?

05 | F.A. Bateria en Carga 16 | Estado Mddulo 0 Relé 01

06 | F.A. Fallo General 17 | Estado Mddulo 0 Relé 02

07 | S.P.T. Fallo de Comunicaciones 18 | Estado Mddulo 0 Zona 01

08 Estado Relé Central 19 Estado Mddulo 0 Zona 02

09 F.A. Fallo Fuente 20 Estado Mddulo 0 Zona 03

10 F.A. Fallo de Bateria 21 Estado Mddulo 0 Zona 04

11 | Estado entrada de Tamper

Estado Zonas
Led Apagado | Zona Conectada
Led Encendido | Zona Anulada o Ignorada
Led Flash | Supervision de la Zona

Configuracion
7. Configuraciones locales en la C2200

La Central compacta €2200 requiere unas minimas configuraciones locales para su
funcionamiento dado que las configuraciones funcionales se realizan desde el proyecto de
Vigiplus. Por una parte es necesario configurar los pardmetros de comunicacidn via Ethernet y
opcionalmente se pueden realizar algunos ajustes de funcionamiento hardware.

7.1. Configuraciones de comunicacion

Estas configuraciones se realizan a través de la interfaz web incorporada en la C2200. En
un navegador web compatible (HTML5) escriba la direccién IP de la C2200 que por defecto
se encuentra configurada como 192.168.3.254. A continuacién se le solicitard un nombre
de usuario y contrasefia que por defecto son desico, desico. Estas credenciales deben
modificarse posteriormente desde la interfaz de Vigiplus.
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ZSDENICO C2200 B ¢ <

I Ajustes de Red

<D Configuracién TCP/IP
—

Direccion IP: 192.168.3.254
Puerto: 5256

Mascara de subred: 255.255.0.0

Gateway: 192.168.1.1
Direccion de Control 1:  0.0.0.0
Direccign de Control 2: 0.0.0.0
Direccian de Control 3: 0.0.0.0
Direccion de Control 4:  0.0.0.0

Esta interfaz le da acceso a informacidn sobre el estado y configuracién de la Central

Navegacion por la interfaz web de la C2200
Acceso a la pagina de monitorizacién?

Acceso a la pagina de configuracién

Acceso a la pagina de informacién
COMANDO: Guardar cambios
COMANDO: Reset de la Central

Q@e i

1 Consulte el apartado Utilidad de monitorizacidn de la Central C2200

Ajustes de Red — Configuracién TCP/IP
Direccidon IP | Direccidn IP de la Central C2200 para comunicar con Vigiplus
Puerto | Puerto IP/UDP de la Central C2200 para comunicar con Vigiplus
Mascara de subred | Mascara de subred para la Direccion IP configurada

Gateway | Direccién IP del Gateway para comunicaciones con otras redes
Direccién de Control 1 | Direccidn IP de host remoto (Vigiplus)?
Direccién de Control 2 | Direccidn IP de host remoto (Vigiplus) 2
Direccién de Control 3 | Direccidn IP de host remoto (Vigiplus) 2
Direccién de Control 4 | Direccidn IP de host remoto (Vigiplus) 2

2 Esta configuracion es imprescindible para el modo de comunicacidn asincrona.

7.2. Configuraciones hardware

La Central compacta C2200 incorpora unas minimas configuraciones hardware que se
realizan mediante DipSwitch con las siguientes funciones

Posicion ON Off
Permite la comunicacidén mixta Fuerza la comunicacién por
1 — Comunicaciones combinadas o combinada entre protocolo protocolo segun la
encriptado y sin encriptar. configuracion realizada.
2 - Reservado --- ---
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Posicion

3 — Reservado

4 — Buzzer local

Anula la sefalizacién del Buzzer
local de la Central.

Activa la sefalizacion del Buzzer
local de la Central.

5 —Zonas locales

Anula el funcionamiento del
mddulo de zonas integrado en
la Central.

Activa el funcionamiento del
modulo de zonas integrado en
la Central.

6 — Carga bus mddulos de zona

Activa la carga de principio de
linea (120Q) para el bus de
mddulos de zona.

Anula la carga de principio de
linea (120Q) para el bus de
mddulos de zona.

7 - Reservado

8 — Carga bus RS485

Activa la carga de principio de
linea (120Q) para el bus auxiliar

de comunicaciones

Anula la carga de principio de
linea (120Q) para el bus auxiliar
de comunicaciones

8. Configuracion funcional desde Vigiplus

El funcionamiento de la Central compacta C2200 asi como de los mddulos de zona y teclados
de control de particiones se configuran desde la interfaz Vigiplus. En los siguientes apartados
se describen los detalles de estas parametrizaciones, junto a una descripcion de su

funcionamiento.

8.1.

Parametros de comunicacion

Desde la conexién de la Central C2200 se tiene acceso a la ventana principal de
configuracion. En la parte superior del didlogo se tiene acceso a la configuracion de las
Comunicaciones. La seccidn de comunicacion dispone de un botédn que realiza la
configuracion por defecto de los parametros a los valores mas usuales, a excepcion del
tipo de Enlace y Pardmetros IP. El tipo de Enlace soportado por la central puede ser de tipo

UDP o Software:

Enlace Descripcion
UDP Enlace que garantiza una comunicacion mediante pooling que responde a los
parametros de configuracidon establecidos, utilizando transporte por datagrama
UDP. Esta configuracion fuerza la comunicacidon sostenida entre Vigiplus y la
Central®.
Software Esta opcion activa el funcionamiento por evento donde Vigiplus no realiza la peticidén

ciclica de estado a la Central (no existe pooling) y es la propia Central la que notifica
a Vigiplus los eventos que se producen de forma asincrona.

La configuracion especifica para este tipo de enlace se realiza desde la pestafia
‘Pardmetros’ en el recuadro ‘Configuracion enlace Software C2200'.
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Enlace | UDP -

[ Farametros por defecto ]

Parametros
Interrogar cada 50 % mzeq. Repetir 5 % veces  Esperar 300 % mseq. de comunicacion.
Sincronizar cada 3600 % B0 En Timeout reintentar cada 10 % zE0.
Inactividad a los B0 % 3e0.
Parametros IP |
Direccion IP Port | 5256 %

Direccion P de Salida

[] Enviar y cenar el enlace
[T Uzar Fed de Backup

Parametros de comunicacion

Interrogar cada

Configura el tiempo entre dos consultas de estado consecutivas
(pooling) desde Vigiplus.

Repetir Configura el nimero de intentos de comunicacion antes de considerar
fallo de comunicacidn con la Central.
Esperar Configura el tiempo de espera maximo para recibir respuesta desde la

Central (aplica a cada trama de comunicacion).

Sincronizar cada

Configura el intervalo de tiempo entre sincronizaciones del Relo;j.

Inactividad a los

Configura el tiempo maximo para considerar que la Central se
encuentra permanentemente desconectada.

En Timeout reintentar cada

Configura el
comunicacién
comunicacion.

recuperar la
en fallo de

intervalo de tiempo para intentar
cuando la Central se encuentra

Direccion IP Configura la direccidn IP de la Central. Esta direccidn corresponde con
la direccién IP configurada en la Central a través de su interfaz web,
en el apartado ‘Configuracion TCP/IP”.

Port Configura el puerto UDP de la Central. Este puerto corresponde con el

puerto configurado en la Central a través de su interfaz web, en el
apartado ‘Configuracién TCP/IP”

Direccion IP de Salida

Cuando la aplicacion se ejecuta en un servidor con distintas tarjetas
de red, se puede forzar la salida por una de ellas indicando aqui la
direccién IP configurada en esa tarjeta de red. Si se deja en blanco el
S.0. determinara automaticamente la tarjeta de red de salida.

Enviar y cerrar enlace

No aplica.
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Parametros de comunicacion

Usar Red de Backup

Conjuntamente a ‘Direccion IP de Salida’ se puede configuran una
segunda tarjeta de red de salida en el caso que se pierda la
comunicacioén por la primera.

8.2.

Parametros generales — configuracion de médulos

Esta pestafia contiene la configuracion de elementos auxiliares a la central como pueden
ser los Mdédulos de Zona, Teclados de control de particiones o Teclados de supervision

local.

Esta configuracion afiade las conexiones de los equipos configurados en la lista de
conexiones disponibles para la unidad de la Central.

General | Parametros I Arccesos | C.R.A | Encriptacic’unl
Mostrar ntenas Presencia [

Médulos instalados Configuracién de

00| Ninguna)  ~| 08[iNingura) | 16[Ningune)  ~| 24| Ningune] | ZM°°'”'°S de
ona,

01| Minguns) _ +| 03 (Ningunc) = | 17(Ningunc] _ ~| 25 (Ninguno) _ ~ | y Teclados de

02| Ninguno) = | 10[(Minguncl = | 18| [Ninguna] = | 26| Ninguno)  ~ | control de

03| iMingunel v | 11[iMingunol v | 13| MNinguna] | 27 [Ninguno)  ~ | Particiones.

04| Ninguno) | 12[(Minguncl = | 20|[Ninguna] ~ +| 28| Ninguno)  + |

05| MNinguno) | 13[Minguncl = | 21|[Ninguna] = | 29| Minguno)  ~ |

05| Minguna)  ~| 14[iNingura) | 22[[Ningun)  ~| 30| Ningunel |

07| Minguno) | 15[ (Ninguncl = | 23|[Ninguna]  »| 31| Ninguno)  + |

Teclados Instalado:  Vizor ALARMAS
Configuracion de

oo 0z 04 08 Teclados de

01 03 05 07 Supervision
Local.

Parametro Configuraciones posibles

Moddulos instalados

(Ninguno), Anula la configuracion de ese Médulo.

4E2S, Mddulo de entradas de tipo E2204 con 4 Entradas de Zona y 2
Salidas de Relé. Ocupa 1 direccién de BUS (de 32 posibles).

16E8S, Mddulo de entradas de tipo E2216 con 16 Entradas de Zona
y 8 Salidas de Relé. Ocupa 4 direcciones de BUS (de 32 posibles).
Teclado, Teclado de control de Particiones de tipo T2210. Ocupa 1
direccién de BUS (de 32 posibles).

Teclados Instalados Esta configuracion habilita las conexiones a los Teclados de

DESARROLLO DE SISTEMAS INTEGRADOS DE CONTROL S.A.
Avda. de la Genetalitat, 216, 32
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(Visor ALARMAS) supervision local de tipo T2020 por RS485, asi como los enlaces de
control Bidirecional por UDP/IP.

Cada casilla (de 00 a 07) configura el cédigo PIN de acceso al Teclado
correspondiente y/o al enlace de control Bidireccional. Este cddigo
puede ser cualquier nimero entre 0000 y 9999 que al configurarlo
habilita automaticamente las conexiones correspondientes en la lista
de conexiones disponibles en la unidad de la Central.

Para anular el control de uno o mas Teclados de supervision local,
simplemente deje la casilla correspondiente en blanco.

La casilla de texto permite configurar el texto de reposo en los
Teclados.

Mostrar antenas Presencia No aplica.

8.3. Parametros de funcionamiento

Esta pestafia contiene la configuracién de Parametros diversos de funcionamiento de
la Central.

General | Pardretros |.ﬁ.ccesns I C.R.A. I E neniptacion | '\-"aricls| i
Configuracion de

Tiempo Repetician alarma 250 % egundosz [def. 15] Parametros de
Tiempo pulzo relé por programa 5 % zegundoz [def. 5] funcionamiento.
Tiempo pulzsa relé en autdnomo 10 % segundos [def. 120]
Tiempo deteccidn na comunica con prograna 5 % segundaos [def. 5]
Pulzo de vida 600 % zegundoz [def. BO0)
Sin Interrogar | Activacion Reléz zona en central
Control de voltaje | Detectar sustitucion de madulo
Retardos software | Activacion en modo grado [l
Configuracidn enlace Software C2200
Tiempo Alve 1 % binutos
Muamero de cliente % Direccion MALC
Direccidn LIKL
[
IP Ezcucha Puart =
Parametro Configuraciones posibles
Tiempo Repeticion Alarma Configura el tiempo que transcurre entre dos notificaciones sucesivas

de una alarma sostenida cuando la central se encuentra en condicién
de Timeout con Vigiplus (sin comunicacién con Vigiplus). El tiempo
maximo configurable es de 255 segundos.
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Parametro

Configuraciones posibles

Tiempo pulso relé por
programa

Configura el tiempo maximo de activacion de un Relé de un Médulo
de Zonas cuando es activado de forma remota por Vigiplus. El tiempo
maximo configurable es de 255 segundos.

Tiempo pulso relé en
auténomo

Configura el tiempo maximo de activacién de un Relé de un Mdédulo
de Zonas cuando es activado de forma auténoma por la Central. El
tiempo maximo configurable es de 255 segundos.

Tiempo de deteccién no
comunica con programa

Configura el tiempo maximo que puede pasar para que la Central pase
a funcionar en modo auténomo, y entre en condicién de Timeout con
Vigiplus.

Tras perder la comunicacién con Vigiplus los Relés de salida en modo
auténomo no se podran activar hasta que finalice esta temporizacién.
Esta funcionalidad se puede modificar activando la opcidon ‘Activacién
Relés zona en central’ de modo que la Central pueda activar Relés en
cualquier estado de comunicaci

Pulso de Vida

Configura un intervalo de peticidn de estado a la Central cuando se
encuentra activada la opcidn ‘Sin Interrogar’. Este tiempo debe ser
mayor que el tiempo ‘Tiempo Alive’ configurado.

Sin Interrogar

Esta configuracion modifica el esquema de comunicacién normal con
Vigiplus mediante pooling, para pasar a un funcionamiento por
Eventos donde la Central notifica automaticamente a Vigiplus los
cambios de estado que se producen en el sistema, sin necesidad que
exista un didlogo constante.

Es importante tener en cuenta que esta configuracion requiere
configuraciones adicionales:

e Inactividad a los, en la configuracion de comunicaciones.
Este tiempo debe ser mayor que el introducido en el
parametro Tiempo Alive.

e Tiempo Alive.

e Direccion MAC.

e Direccion URL.

e Port.

Control voltaje

No aplica.

Retardos software

Activa la gestion de retardos en las Zonas desde Vigiplus.

Activacion Relés zona en
central

Si se activa, los relés vinculados a Zonas se activardn siempre en caso
de alarma / pre-alarma de cualquier tipo con independencia del
estado de comunicacidn con Vigiplus.

Si no se activa los relés solo se activan en caso de perder la
comunicacion con Vigiplus (pasado el tiempo de timeout configurado).
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Parametro Configuraciones posibles
Detectar substitucion de Los Mddulos de Zona incorporan un mecanismo capaz de detectar su
modulos substitucién en condiciones normales de funcionamiento.

Si se activa, en el caso que un mddulo sea reemplazado antes que se
pueda detectar el fallo de comunicacidn, la central C2200 generara un
evento de manipulacion en la conexion de “Tamper” para ese
Médulo.

Esta condicion de manipulacion sélo podra ser restablecida mediante
un RESET de la central, o bien mediante un Reset Hardware.

Activacién en modo grado Si se activa, evita que se pueda realizar un armado del sistema cuando
existe cualquier tipo de alarma activa, para las particiones de tipo
ampliada. Esto ademds de las detecciones de las Zonas incluye las
alarmas de manipulacién (tamper), fuente de alimentacion (y bateria)
y fallo del transmisor de alarmas integrado.

Tiempo Alive Configura el intervalo entre comunicacion de estado periddica entre la
Central y Vigiplus cuando se utiliza el modo de funcionamiento por
Evento.

Numero de cliente Configura un identificador que se utilizara para identificar los datos

procedentes de esta Central, cuando se utilice el modo de
funcionamiento por Eventos.

Direccion URL Configura la direccion TCP/IP de esta central. Este parametro es
opcional cuando el tipo de enlace es tipo Software con
funcionamiento por Eventos.

IP Escucha Si se configura fuerza la utilizacidn de una tarjeta de red concreta para
la recepcidon de eventos des de la Central. Este parametro solo aplica
para servidores con mas de una tarjeta de red.

Direccion MAC Configura la direccion M.A.C de la Central que corresponde a esta
unidad. La direccién M.A.C se puede consultar a través de la interfaz
Web de la Central C2200. Este parametro es imprescindible para el
funcionamiento por Eventos.

Port Configura el puerto por el que se reciben los datos en modo de
funcionamiento por Eventos. Este pardmetro es imprescindible para
el funcionamiento por Eventos.

8.4. Pardmetros de accesos — gestion de acceso a la central

Esta pestafia contiene la configuracion de Accesos relativo a los permisos vy
funcionamiento de las autorizaciones para Armar/Desarmar Particiones.
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I] General I Parémetrusl Accesos | C.R.A I Enu:riptau:iénl . ..
Configuracion de
N2 Ingtalacian 0 % Parametros de
. = e . , acceso.

Comunicador 0 iz Modulo de enlace comunicador [[Nlngunn] v]

Mivel Baze Desplazamiento Codigos 1] %

Max Taretaz 0 % Tarjeta Acc. [Binariu:u v]

Inicio M. Inst. 0 % Long. Inst. 0 %

Inicio M. Tar, 7 % Long. Tar, 2 %

Parametro Configuraciones posibles

N2 Instalacién Configura el numero de instalacién que corresponde a la central. Este
valor tiene que ver con el tipo de credencial® utilizado y con el
formato de descodificacién configurado. Véase Tarjeta Acc. y las
configuraciones relacionadas.

Comunicador Numero de estacion que identifica la instancia del Comunicador de
Accesos (Dscacces.exe).

Mddulo de enlace Configura el modo de comunicacion con el Comunicador de Accesos:

comunicador e lLanzador, en otro PC.

Nivel Base Desplaza el Nivel Base utilizado para la gestiéon de permisos en el
Control de Accesos, en esta Central.

Max Tarjetas Configura en nimero maximo de credenciales que puede almacenar la
Central C2200. Esta parte de memoria se comparte con el buffer de
accesos de modo que a mayor numero de Tarjetas, menor es la
capacidad del buffer de accesos y viceversa.

Tarjeta Acc. Configura el modo en el que se va a decodificar el marcaje de la
credencial®:

e Binario: El marcaje se interpreta como numero binario de
longitud 32 donde. El orden de los bit es 31.......... 0 de
izquierda a derecha de mayor a menor.

e Decimal: El marcaje se interpreta como un numero en
decimal de menor o igual a 4294967295. El orden de los
digitos es 0...9 de izquierda a derecha de menor a mayor.

Inicio N. Inst. Configura como se decodifica el marcaje y define donde se encuentra
el caracter o bit de inicio del nimero de instalacidn, segin el modo
configurado en Tarjeta Acc. La primera posicidn es cero.

En caso de no utilizar nimero de instalacion este parametro debe
valer cero.
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Configura como se decodifica el marcaje y define la longitud total del
numero de instalacidn, segin el modo configurado en Tarjeta Acc. La
primera posicidn es cero. En caso de no utilizar nimero de instalacion
este parametro debe valer cero.

Long. Inst.

Configura como se decodifica el marcaje y define donde se encuentra
el caracter o bit de inicio del nimero de tarjeta, segin el modo
configurado en Tarjeta Acc.

Inicio N. Tarj.

Configura como se decodifica el marcaje y define la longitud total del
numero de tarjeta, seguin el modo configurado en Tarjeta Acc.

Long. Tarj.

1Esta funcionalidad sélo aplica a la utilizacién de claves digitales (tarjetas de proximidad). No tiene efecto sobre el
funcionamiento de los teclados de particiones.

Ejemplo de configuraciéon para los modos de decodificacion Binario para una Tarjeta con cédigo 0x4A498F44. Se
utilizara 0x4A como nimero de instalacion y 0x498F44 como nimero de credencial:

Ejemplo de configuracion para los modos de decodificacion Decimal para una Tarjeta con codigo 1246334788. Se
utilizara 124 como nimero de instalaciéon y 6334788 como numero de credencial:

Inicio N. Inst. Long. Inst. Inicio N. Tarj. Long. Tarj.
31 8 23 24
OXx4A498F44 0x4A498F44 0x4A498F44 0x4A498F44

Inicio N. Inst. Long. Inst. Inicio N. Tarj. Long. Tarj.
0 3 3 7
1246334788 1246334788 1246334788 1246334788

8.5. Pardametros de C.R.A - transmisor de alarmas integrado

Esta pestafa contiene la configuracidon de pardmetros relativos al transmisor de alarmas
de categoria SP6 integrado en la C2200. La codificacion de eventos estd basada en el
estandar SIA-ContactID.

00 34 93 589 28 16
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| General I Parametros I .-’-‘u:u:esns| CR.A | Encriptacion I "v"arius|

nfiguracion
Momero de abonado 1234 g:ra’rﬁ::t::sodefe
. [ea) .
Conexidn/desconexion de particion Keep Alive 1 & Minutos ¢ cor d
Bateria Baja Fallo supervision YIGIPLUS ransmisor de
Fallo alimentacion Fallo linea telefanica _alarmas
Tamper Acceso denegado integrado.
Reset Acceso valido
[7] Reprogramacidn Faorzar modo transmizor SPE
Sobretensidn Felé 5PT [Relét v
)
Canal CRA 1 =
Sab | Ave | Ala | Con | =
o
odo (TER b 1:vpE [WESEM 129 | 130 | 570 |
Mimera/IP 192.168.0.41 ZMOE1| 136 129 130 | 570
UDP Part 55001 & Lacal 55001 AMOEZ) 155 | 129 | 140 | 570
4:MOE3| 136 | 129 | 130 | 570
Reintentoz & % Cada & % Sec. S:MIED| 136 | 129 | 130 @ 570
Esperar & [ Seq. B:MIE1| 136 | 129 | 130 | 570
e TMIEZ| 136 | 129 | 130 | 570 | =
Parametro Configuraciones posibles
Numero de abonado Configura el nimero abonado que se va a utilizar para el envio de

eventos a CRA.

Configuracidn de eventos a Se muestran en el recuadro azul la activacion de los eventos a

notificar notificar de forma automédtica a C.R.A:

e Conexién/desconexion de particion: Activa la notificacion del
cambio de estado de una particion.

e Bateria baja: Activa la notificacion de fallo general de
bateria®.

e Fallo alimentacidén: Activa la notificaciéon de fallo general de
fuente de alimentacidén?.

e Tamper: Activa la notificacion de apertura de tamper de la
Central.

e Reset: Activa la notificacion de peticién de Reset desde
Vigiplus.

e Reprogramacion: Activa la notificacion de Reprogramacion
desde Vigiplus.

e Sobretensidn: Activa la notificacion de condicidn de
Sobretensién en la Central.

e KeepAlive: Activa el envio periddico del evento de pulso de
vida en el intervalo configurado.

e Fallo supervision VIGIPLUS: Activa la notificacion de timeout
de comunicacién con Vigiplus?.

e Fallo linea telefénica: Activa la notificacion de fallos en el
canal de transmision a C.R.A.

e Acceso denegado: Activa la notificacion de fallo en Ia
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Parametro

Configuraciones posibles

autorizacién de credenciales?.

e Acceso vadlido: Activa la notificacion de autorizacion de
credenciales®.

e Forzar modo transmisor SP6: Activa las caracteristicas
necesarias para cumplir con los requisitos de un transmisor
de categoria SP6 segtin la norma UNE-EN 50136-1.

Canal CRA

Selecciona el grupo de configuraciones (recuadro naranja) para el
canal seleccionado. Se pueden configurar hasta 4 canales IP distintos.
En caso de utilizar un solo canal es recomendable configurar los 4
canales de forma idéntica. Esto disminuye la posibilidad de pérdidas
de comunicacién transitorias con el RCT.

Modo

Selecciona el modo de transmisién a C.R.A de la Central. Sélo es
posible utilizar el protocolo TCP. Si se configura Ninguno, anula el
funcionamiento de este canal (para anular completamente esta
prestacién todos los canales deben ser configurados como Ninguno).

Numero/IP

Configura la direccién TCP/IP del receptor de alarmas remoto C.R.A.

UDP Port

Configura el puerto TCP/IP que se va a utilizar para la transmisién de
alarmas al receptor remoto C.R.A.

Local

Configura el puerto TCP/IP que se va a utilizar para la recepcion de los
ACK desde el receptor remoto C.R.A.

Reintentos

Configura en nimero de reintentos para un mismo evento en el canal
seleccionado. En caso de agotar los reintentos se realiza una
conmutacion al siguiente canal configurado.

Cada

Configura el tiempo de espera entre reintentos de envio.

Esperar

Configura el tiempo de espera entre cambios de canal.

Relé SPT

Configura el Relé (de mddulos de zona) que se activara mientras exista
fallo de comunicacion con la C.R.A.

Codificacién de Eventos
Zonas

Se muestra en el recuadro Verde la tabla de configuracién de
identificadores de eventos ContactID para cada una de las Zonas de la
Central C2200. En la columna de la izquierda se indica el nimero de
Médulo y Zona a configurar. Asi por ejemplo MOEO indica Mddulo 0
(primer médulo) y Entrada O (primera Zona). M5E3 indicaria la cuarta
Zona del sexto Mddulo.

P
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Parametro Configuraciones posibles
Codificacién de Eventos El encabezado de las columnas indica:
Zonas e Sab, para eventos de Sabotaje.

e Ave, para eventos de Averia.
e Ala, para eventos de Alarma (Deteccidn).
e Con, para eventos de Conexion y Desconexion de la Zona.

Los cadigos de Evento ContactID se encuentran en el rango 1...999.

Tabla de Cédigos de eventos no configurables

Evento Cédigo ContactIiD
Conexidn/desconexion de particion 400, 401, 402
Bateria baja (fallo Bateria) 302
Manipulacion (Tamper) 137
Reset 305
Reprogramacion 306
Sobretension 312
KeepAlive 602
Fallo supervision VIGIPLUS 350
Fallo linea telefénica 351, 352
Acceso denegado 422
Acceso vélido 421

8.6. Parametros de encriptacion

La Central compacta C2200 estd preparada para realizar comunicaciones encriptadas en
AES 128, tanto por el canal de comunicacién con Vigiplus, como por el canal del transmisor
de alarmas SP6.

Debe tener presente que activar la ‘Comunicacion integracion encriptada’ antes de realizar
la re-programacién de la ‘Clave de encriptacion’ puede resultar en un fallo de
comunicaciones. Para superar esta situaciéon le recomendamos que siga los siguientes
pasos:

Sitle en ON la posicion 1 del dip-switch en la Central.
Desmarque la opcién ‘Comunicacién integracion encriptada’.
Configure la nueva ‘Clave de encriptacion’.

Guarde los cambios.

Realice una re-programacion de la Central.

Marque la opcién ‘Comunicacidn integracidn encriptada’.
Guarde los cambios.

Compruebe la comunicacién con la Central.

Sitle en OFF la posicion 1 del dip-switch en la Central.

LN AWN R
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General i Parametroz i Accesos i C.R.4. | Encriptacion | 4anios
Configuracién de
[ Envio a CR& encriptado Parametros del
[7] Comunicacidn integracion encriptada transmisor de
alarmas
Claves .
integrado.
Clave de encriptacidn i
Clave de acceszo web/Telnet: i
Parametro Configuraciones posibles
Envio a CRA encriptado Si se activa, las comunicaciones del transmisor de alarmas integrado
con la Central Receptora de Alarmas seran encriptadas en AES 128.
Comunicacién integracion Si se activa, las comunicaciones con Vigiplus seran encriptadas en AES
encriptada 128.
Clave de encriptacién Establece la clave de encriptacion AES 128. Este parametro es

imprescindible para la utilizacién de las comunicaciones encriptadas.

Clave de acceso Web/Telnet | Configura la clave de acceso o contrasefia para el acceso a la interfaz
de web de la Central. El usuario de acceso no es configurable.

El usuario para el acceso es ‘desico’ y la contraseiia por defecto es
‘desico’.

8.7. Parametros Varios

| General I Parametros | ACCET0E | C.H.A. I Encriptaciuﬁn| Warios |

Configuracion de

Activaciones del relé de Central por: Parametros del
[7] Alarma en alguna zona [T Fallo SPT transmisor de
[ Tamper de la Central [ Fallo comunizacidn con VigiPluz alarmas
[ Fallo Fuente de Alimentacidn integrado.
[T Falla Bateria
Parametro Configuraciones posibles
Activaciones El relé de la Central solo se activa en caso de timeout con vigiplus o en el
del relé de caso que se haya activado la opcidn ‘Activacion Relés zona en central
Central por " en la pestafia Parametros.

e Alarma en alguna zona
e  Tamper de la Central
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Parametro Configuraciones posibles
e Fallo Fuente de Alimentacion

e Fallo Bateria

e  Fallo SPT

e Fallo comunicacion VigiPlus

9. Configuracion mdédulos de zona desde Vigiplus

La configuracidn de las entradas de zona se realiza desde Vigiplus sobre cada una de las

conexiones:
Particidn [F'articién 1 v] Tipo Alarma lNu:urmaI v] [ Silencioza
Retardo o3 Visor [0 1 [D2 @3 4 [Cs [Es 7 [C] &lama por nivel
Relé Prealarma [Ninguno v] Tiemnpa relé prealarma [zeq.] i} % [ &watoarmado
Relé Alar. [ENingunD v] Tiempo relé alarma [seq.] 90 %

Tenga en cuenta que algunas de las prestaciones de las Zonas solo funcionan cuando se
utilizan con las Particiones configuradas con la gestién DESICO C2200 Particion ampliada. Para
las Zonas que pertenezcan a particiones con la gestion DESICO Gestion de Particiones el
funcionamiento es andlogo a las Centrales C2100.

Parametro Descripcion
Particion Configura la particién a la que pertenece la entrada de Zona.
Tipo Alarma Configura el comportamiento de la Zona dentro de la Particion cuando

la particion asociada es del tipo DESICO C2200 Particion ampliada.

Silenciosa Para zonas con retardo configura el modo silencioso. Si se activa las
detecciones retardadas no serdn sefializadas por los teclados de
control de particiones, ni el buzzer local de la Central.

Retardo Configura el tiempo de retardo tanto para la activacién de la zona,
como para la deteccidon en caso de estar activada. Este tiempo se
utilizard también cuando la Zona pertenezca a una Particion de tipo
normal (no ampliada3), y la sefializacién de temporizacion de armado
para esa Particidn se hara con el tiempo de retardo mas largo
configurado en el grupo de zonas que pertenecen dicha Particidn.

Cuando se utilicen Particiones de tipo DESICO C2200 Particion
ampliada este retardo solo afectara al retardo en la deteccion ya que
el retardo de la conexion de la Particién ampliada se configura en la
misma Particién.

Visor Configura que visor (teclado de supervision) puede tener acceso a esa
Zona.
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Alarma por nivel

Para zonas con retardo, configura el modo de deteccién por nivel de
forma que para detectar una condicion de alarma, esta debe
mantenerse durante todo el tiempo de retardo configurado, sin pasar
por reposo en ningin momento.

Si no se activa, la deteccion se produce a partir de los 401mS de
haberse iniciado la condicién de alarma.

Autoarmado

Para zonas que pertenecen a una particion configurada como DESICO
C2200 Particion ampliada, donde se han configurado otras zonas de
tipo Anulable, esta opcion habilita el armado automatico de la zona
que no se ha podido armar con la Particion ampliada por que se
encontraban en deteccidn.

Relé Prealarma

Para zonas con retardo configura el relé asociado a la Zona que se
activard durante la deteccidn (prealarma) antes que se finalice dicho
retardo de deteccidn.

Por defecto este relé solo se activa en condicién de timeout con
Vigiplus.

Para permitir esta activacion en cualquier estado de comunicacién con
Vigiplus, se debe activar la opcion Activacion Relés zona en central en
la pestafia Parametros.

Tiempo relé prealarma
(seg.)

Configura el tiempo maximo de activacion del relé de prealarma.

Relé Alar

Configura el relé asociado a la Zona. Se activa por cualquier estado
distinto al reposo, durante el tiempo configurado como “Tiempo pulso
relé en auténomo'”. En la configuracién por defecto este relé sélo se
activa en caso de perder la comunicacion con Vigiplus. Este
comportamiento se puede modificar para que el relé se active en
comunicacioén activando la opcidn “Activacién Relés zona en central?”.

Tiempo relé alarma (seg.)

Configura el tiempo maximo de activacién del relé de alarma.

Para permitir esta activacion en cualquier estado de comunicacién con
Vigiplus, se debe activar la opcion Activacion Relés zona en central en
la pestaiia Parametros.
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Caracteristicas especiales
10. Control por clave digital

La Central compacta C2200 incorpora recursos para admitir el control de la Particién 1
mediante clave digital (p.e. tarjetas de proximidad).

Para ello la Central se ha provisto de una interfaz estandar en RS232 para poder procesar
marcajes mediante claves digitales, de modo que aquellas credenciales que estén autorizadas
podran armar o desarmar el sistema (Particién 1) de forma local.

El conexionado a esta interfaz se encuentra en el
conector ‘B’ en los terminales identificados como

e Rs232-Tx
e Rs232 —-Rx
e Rs232-Gnd

Se ha provisto ademas una salida de propdsito general EERTTITT
capaz de proporcionar alimentacién a un dispositivo - gfﬁ <
lector de claves digitales (lector de proximidad § § § E > 7] E z
MIFARE, DESFIRE etc...) “e-T g E

e 12Vcc(+)
e 12Vcc(-)

Tenga en cuenta que la suma total de consumos en
todas las salidas de alimentacidn no debe exceder el
maximo especificado (vea el apartado 3).

Figura ~-Conexion Bateria de Respaldo

En el caso que se requiera la utilizacién de un tipo de cabezal Wieggand estdndar como
interfaz de clave digital, existe un conversor de formato modelo R2201 capaz de convertir
salidas Wieggand (de 26bit a 57bit) al formato R$232 soportado por la C2200.

10.1. Configuracidén en Vigiplus

El control de la clave digital se realiza a través de la conexion L64 en la conexion C2200
correspondiente en Vigiplus.
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Control de cambios

Revision Detalle Edita En Fecha
0 Primera edicidon del documento OSLL 05/12/2015
1 6.3.3 — Se afiade anotacidon sobre configuracion alternativa sin SD OSLL 15/09/2016
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