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1 INTRODUCCION

Este manual muestra la forma de llevar a cabo la instalacion del software ProgAtenea
y la configuracion de las Centrales de Seguridad IP de la serie ATENEA mediante el
mismao.

Algunos de los modelos de central de la serie ATENEA tienen el grado mas alto de
seguridad marcado por la norma EN 50131-3 (Grado 4), pero el uso de algunas
combinaciones de funciones puede hacer que éste disminuya. A lo largo del manual
se encontrara avisos individuales, pero si quiere ver el resumen completo de las
configuraciones no permitidas consulte el Apéndice 11.3

2 INSTALACION

Para instalar ProgAtenea en el equipo basta con introducir el CD y ejecutar el archivo
Setup.exe que encontrara en el directorio “Programa de configuracién\Instalacién”

Es necesario disponer de un sistema operativo Windows XP SP3 o superior, y tener
instalado Microsoft Access.

Si no dispone de él, antes de lanzar el programa instale el paquete
AccessRuntime.exe incluido en el CD

Si observa en el programa que en las tablas la fuente es demasiado grande, el motivo
es que su equipo no dispone del tipo de letra "Arial Unicode". En el CD de instalacion
puede encontrar un archivo "ARIALUNI.TTF". Tan solo tiene que copiarlo en el
directorio "Fonts" de "Windows".

Si no cambia la ruta de instalacién se creara una carpeta llamada “Invescon
Technologies\ProgAtenea v1.0.0.2” en la unidad C: y un grupo de programas
“Invescon Technologies” en el menu Inicio de su equipo.

Importante: si su equipo tiene un sistema operativo Vista, Windows7 o superior, es
necesario que cuando el proceso de instalacién le proponga la ruta “C:\Invescon
Technologies\ProgAtenea v1.0.0.2” no la cambie por ninguna otra que cuelgue de
“Archivos de Programa”.

Cdd: 16014PROJ - 2 5
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3 USO DEL SOFTWARE

Cada vez que ejecute la aplicacién el programa le pedira que se identifique desde una
pantalla como la siguiente.

L T —— #8 Por defecto, con la instalacién se crea un
Bienvlenil:cllo ?I plD_nga de coPnﬁ?uracipr:{de las Usual’iO, con permISO de AdmInIStradOI‘ SObre Ia
centrales de la zene Atenea. Por favor indique su . e
login y password para iniciar :na::iunq apI|CaC|on, con.
Login - | e el nombre de usuario (login) admin
e | e ylaclave (password) admin

Tyeme

‘@ Salit ‘

Una vez dentro del programa es recomendable cambiar el nombre y clave de este
usuario, asi como dar de alta al resto de usuarios que haran uso del programa.

Antes de empezar a crear programaciones es recomendable que dé de alta los
siguientes datos de los que luego necesitara hacer uso:

parametros programa
usuarios

receptoras

operadores telefénicos

4 EDICION DE PARAMETROS PROGRAMA

La primera vez que lance el programa, una vez superado el proceso de identificacion,
el programa le mostrara una advertencia como la siguiente informandole de que es
necesario que configure los cédigos para poder continuar.

Aviso *

Para poder continuar debe configurar los codigos que utilizard por defecto.

Cdd: 16014PROJ - 2 6



!',ecq Manual de uso ProgAtenea @

technologies

Para ello le mostrara la pantalla de edicion de parametros del programa.

Edicion de Parametros programa

~Rango de tos TCP para La modificacion de estos valores podria impedi &l corecto funcionarnisnto de la

central.

Fengaealpderos bomenzanc poel Conzulte con el fabricante antes de madificarlos.

P
F

 Codigos taxima duracion test de zonas [horaz) |_?2‘ def. 72 [24 - 240)
Codign de Servicio Tecrico I [E cifraz) Humera reintentas envia mensajes I 5 def. 5 [1-11]

l.— (6 cifes] Tiempa espera ACK. Ethernet [sequndas] I 3 def.3[1-6]
cifras

Tiempo espera ACK. GPRS [zegundos) I 4 def. 4 [1-6]

Periodicidad sefial Test Penodico [dias) I 1 def.1 [0-30)

Estos valores aparecen por defecto al elegir en el menu principal la opcion S =
0 de Pragramacion Mueva, pero es posible modificarlos si se liene permiso Perindicidad puesta en hora (minuts] l 1 def.1 (0-80)

de Administrador.

Clave Acceso

|( Aceptar I |® Cancelarl

La pantalla muestra los valores por defecto que el programa sugiere, y los campos de
Cadigo de servicio técnico y Clave de acceso vacios.

Para continuar debe rellenar estos 2 campos con valores correctos. Si no tan solo
podra pulsar el boton de “Cancelar” que le dara una advertencia como la siguiente
antes de cerrar el programa.

Campos incompletos (Codigo de Servicio Tecnico)

Aceptar

Céd: 16014PROJ - 2 7
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Una vez superado este paso, podra empezar a utilizar el resto del programa y también
podra volver a esta pantalla para editar los valores indicados o el resto de parametros
del programa, seleccionando la opcion “Edicién de Parametros programa” del menu
“Herramientas”, la cual solo es accesible por los usuarios con permiso de
Administrador.

Archivo  Herramientas Idioma Ayuda

Edicien de Receptoras Cirl+R
Edicion de Usuarios Ctrl+U
Edicion de Parametros programa Ctrl+P
Edicion de Operadores Ctrl+0
Control remoto Ctrl+T
Borrado de la Central Ctrl+B
Llaves Ctrl+L
Mum Reprogramacion Central Ctrl+E
MNurmeros de Nodo 485 Ctrl+N
Estado zonas Ctrl+Z
Sirenas Ctrl+5

Edicien de Parametros programa

Rango de tos TCP para i j La modfficacion de estos valores podria impedir el corecto funcionamienta de la

central.

R de 50 t d | ; s
SHIREE SR eI ER RIS IRER REE Conzulte con el fabricante antes de madificarlos.

~ Parametios especiales

~ Codigos Maxima duracion test de zonas [horas) 72 def. 72 [24-240]

Codiga de Servicio Tecnico (B ciftas) Mumero reintentos envio mensajes 5 def. 5 [1-11)
Tiempa espera ACK Ethernet [sequndas] 3 def. 3 [1-6]
Clave Accesa [E cifras]
Tiempa espera ACK. GPRS [segundos) 4 def. 4 [1-6]
Perindicidad sefial Test Periodico (dias) 1 def.1 [0-30)

Estaz valores aparecen por defecta al elegir en el menu principal la opeion
0 de Programacion Mueva, pero es posible modificarlos si se liene permiso Perindicidad puesta en hora [minutos] 1 def.7 [0-E0)

de Administrador.

‘f Aceptar “ ‘9 Cancelar{

Desde esta opcion del programa podra fijar primero, qué rango de 50 puertos TCP
utilizara el programa en sus conexiones salientes con las centrales. Esto es necesario
en las instalaciones en las que esta controlado el trafico de salida. Por defecto el
programa propone el rango 24000 a 24049, pero podra indicar valores comprendidos
entre 1025 y 65485.

En segundo lugar, cudles seran los cddigos que se programaran por defecto en las
centrales, para las siguientes funciones :

Cdd: 16014PROJ - 2 8
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e codigo de Servicio Técnico: cédigo de 6 cifras que utilizaran los técnicos para
acceder a las opciones de servicio técnico desde los teclados de la central.

e clave de Acceso TCP: cédigo de 6 cifras con el que se identificara el programa
frente a las centrales para permitirle el acceso via Ethernet a su programacion.

Recuerde que el acceso proporcionado por estos codigos corresponde al Nivel 3
(consulte el Apéndice 11.1 de niveles de acceso y permisos)

Hay ademas otra zona de la pantalla que muestra una serie de parametros cuya
modificacion podria hacer que la central no funcionara correctamente, pero que son
accesibles por si en algun caso puntual fuera necesario modificarlos, aunque esto
siempre se debera hacer bajo supervision del fabricante.

Cuando se instala el programa se fijan por defecto los valores indicados, pero si
habitualmente va a utilizar otros es recomendable que los modifique desde esta
pantalla antes de realizar ninguna configuracion.

Dentro de la programacion individual de cada central podra cambiar estos valores de
defecto por otros accediendo a la pantalla de Sistema/Avanzadas, pero solo podra
hacerlo si ha iniciado sesion con permiso de Administrador.

5 EDICION DE USUARIOS

Todo aquel que quiera utilizar el programa debera identificarse indicando un nombre
de usuario y una clave. Esta identificacion le dara acceso a distintas opciones del
programa dependiendo de si tiene permiso de Administrador o de Usuario.

La creacion de usuarios se lleva a cabo desde la
Edicion de Receptores ek | OpcCiOn “Edicion de usuarios” del menu
kigznazlnem: Ctrte “Herramientas”, y a ella solo tienen acceso los

Edicion de Parametros programa Ctrl+P . . ..
e e o usuarios con permiso de Administrador.
Contrel remoto Ctrl+T

Borrado de la Central Ctrl+B

Llaves Ctrl+L

Num Reprogramacion Central Ctrl+E
Numeros de Nodo 485 Ctrl+N
Estado zonas Ctrl+Z

Sirenas Ctrl+5

Cdd: 16014PROJ - 2 9
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Desde una pantalla como la siguiente podra acceder a la ficha de los usuarios ya
creados para modificarlos o eliminarlos, o bien crear usuarios nuevos.

Edicion de Usuarios

Lagin

~Datos Usuarios -

Password ]

} AE .
Mivel de uso c ‘ éM odificar |

J

Los nombres de usuario y clave tienen un maximo de 10 caracteres y no son
sensibles a mayusculas y minusculas.

El primer usuario creado (el que actia como administrador de la aplicacion) no puede
ser eliminado, ni cambiado su tipo de usuario, aunque si editados sus datos.

6 EDICION DE RECEPTORAS

Archive  Herramientas  [dioma Ayuda
Edicicn de Receptoras Ctrl+R
Edicion de Usuarios Ctrl+U
Edicicn de Parametros programa Ctrl+P
Edicion de Operadores Ctrl+0
Control remoto Ctrl+T
Borrade de la Central Ctrl+B
Llaves Ctrl+L
MNum Reprogramacion Central Ctr+E
Nurneros de Nodo 485 Crl+N
Estade zonas Ctrl+Z
Sirenas Ctrl+5

Cdd: 16014PROJ - 2

La creacién de receptoras (tipo MST1) se lleva a
cabo desde la opcion “Edicidon de receptoras” del
menu “Herramientas”, y a ella solo tienen acceso los
usuarios con permiso de Administrador.
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Desde una pantalla como la siguiente podra dar de alta los datos de las receptoras
con las que se conectaran las centrales que programara desde este programa.

Edicion de Receptoras

Receptoras MST1 ]
r i S li
[ W] Hombre I D atoz Receptoras @ alir
> | | | Descripcion ]Nombre receptora
Ip/Host 1 1nombre.host.es V¥ ez Host i
2 % Insertar |
Puetto UDP1 |10000 : |
Ip/Hast 2 [1234 Cieatog ———
/ Modificar |
Puerta UDPZ  |10007 |
v Commutar P72

. B Eliminar |

W usa&APN privado

IF1 [11.2233.44
Puerta UDP1 ]11'3'30
P2 | 5. 6677 8

Puerta UDPZ2 111DD1|

| ¥ Cancelar |

‘ ¥ Aceptar

Debera solicitar esta informacién a las C.R.A (centrales receptoras de alarmas) con las
que se vaya a conectar, y le deberan facilitar los siguientes datos:

e ladireccién IP, si disponen de una IP Publica fija, o si no el nombre del host
asociado a su direccién IP Publica dinamica. Y el puerto UDP de recepcidn
principal.

e ylo mismo para la recepcion de respaldo, que puede no existir.

e sicuando las centrales transmiten por Gprs utilizan un APN privado, debera
ademas indicar los datos correspondientes a cada una de las Ip/Host
indicadas antes dentro de ese entorno privado.

En el primer grupo de datos puede introducir IP’s o Host, debiendo indicar de qué
tipo son. Pero en la zona de datos correspondientes a APN solo podra indicar
direcciones IP.

Cdd: 16014PROJ - 2 11
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Si dispone de recepcion de respaldo ademas de rellenar los campos
correspondientes a Ip2 y Puerto2, podra configurar si desea que se haga
conmutacién de Ip’s. Con esta opcidn se optimiza la comunicacién desde las 2 IP’s
evitando reintentos sobre una IP fuera de servicio y haciendo una deteccion mas

rapida de su restauracion.

7 EDICION DE OPERADORES TELEFONICOS

i Proghtenea

Archivo | Herramientas  Idiema Ayuda
Edicion de Receptoras Ctrl+R
Edicion de Usuarios Ctrl+U
Edicion de Parametros programa Ctrl+P
Edicion de Operadores Ctrl+O

Control remoto Ctrl+T
Borrado de la Central Ctrl+B

Llaves Ctrl+L

Num Reprogramacion Central Ctrl+E
Numeros de Modo 435 Ctrl+N
Estado zonas Ctrl+Z

Sirenas Ctrl+S

La edicién de operadores telefénicos se lleva a
cabo desde la opcidn “Edicién de operadores” del
menu “Herramientas”, y a ella solo tienen acceso
los usuarios con permiso de Administrador.

Cuando las centrales vayan a utilizar conexiones GPRS/GSM, es necesario indicar en
la programacion, los datos que ha de utilizar para establecer conexion con el

proveedor de telefonia movil.

Desde una pantalla como la siguiente podra dar de alta operadores o bien editar los
ya incluidos en la aplicacion (estos datos estan verificados y su modificacién podria
suponer un mal funcionamiento de la central).

Cdd: 16014PROJ - 2
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Edicion de Operadores

Operadores GPRS

B MHombre
»

2 Vodafone

3 Orange

4 |MEOQ_Fortugal

- Datos Dperadores

Diezcripoion IM oviskar
Cadena de Inicializacion iATJ'EG DEOMT=1"P" "mavistar.es”,™.0,0
Com autenticacion =
Usuario |MOVISTAR
Contrasefia IMUW STAR
Centro de Mensajes +34603030303

e Sali

E% Elirniniar

8 MENU PRINCIPAL

A parte de las opciones ya vistas, la pantalla principal dispone de los siguientes

menus:

Céd: 16014PROJ - 2

13




;ecq Manual de uso ProgAtenea

technologies

Archivo

Proghtensa

Archivo  Herramientss  Idioma  Ayuda Archiva  Hersmientas  Mioma  Ayuda
Muevo E = Musvo y Programacion Nueva
Modificar Modificar ¥ Desde Fichers
Eliminar Elernaniar H Decde Plantils
| at rt Descargar de la Central
h“Fmr}rﬂPmr mpa ary Expartar
AT, Cti+Q Salir Ctri=0
Progitenss
Archive Hesramientas Idioma  Ayuda
NUEII'D > t
E‘ Maodificar » Fichero
Eliminar ¥ Plantilla
Conectar con la Central
Imiportar y exportar
Salir Cul+Q
Archive Herrarnientas  Ildioma  Ayuda
Muevo »
& Muodificar 3
Eliminar ¥ Fichero
Imiportar y exportar Ao
Salir Ctri«Q
Herramientas

Archive  Herramientas Idioma Ayuda
Edicion de Receptoras
Edicion de Usuarios
Edicion de Parametros programa

Edicion de Operadores
Control remoto
Borrado de la Central

Llaves

Mum Reprogramacion Central
Mumeros de Node 435
Estade zonas

Sirenas

Ctrl+R
Ctrl+U
Ctrl+P
Ctrl+0

Ctrl+T

Ctrl+B

Ctrl+L
Ctri+E

Ctrl+N
Ctrl+Z

Ctrl+5

Céd: 16014PROJ - 2
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Idioma

Archivo  Herramientas | Idioma  Ayuda

Archivo  Herramientas  |dioma  Ayuda

ProgAtenea 3 = Proghtenea > Seleccionar
Atenea }\ Atenea 3 Huevo
Maodificar

hive Hesramientas  Idioma  Ayuda
Progétenea » |
Atenea ] Erwiar a central
Muevo
Modificar

Archivoe  Herramientas |dioma | Ayuda

Acerca de I

A continuacién veremos la funcién de cada una de ellas.

Céd: 16014PROJ - 2 15
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8.1 ARCHIVO

El programa almacenara configuraciones de centrales, en ficheros y
plantillas. Las plantillas permitiran almacenar configuraciones basicas, que
podra utilizar después para crear nuevas programaciones a partir de ellas,
ahorrando el tiempo de indicar los datos que son comunes.

Ademas de partir de cero o de una plantilla, también podra conectar con
centrales ya programadas y descargar y almacenar su configuracion.

Nuevo

Desde esta opcidn podra anadir programaciones nuevas de 3 formas
distintas:

e partiendo de cero.

e partiendo de la copia de un fichero o plantilla existentes.

e partiendo de la programacién descargada de una central, no
existiendo en el sistema dicha central.

Si lo que elige es partir de la copia de un fichero o plantilla existente, el
programa le mostrara una pantalla de bisqueda, desde la que debera
seleccionar un fichero de entre todos los existentes, haciendo doble click
sobre la fila en la tabla o bien seleccionando una fila y pulsando el botén
“Abrir”

Para facilitar la busqueda es posible indicar filtros en varios campos.
Pero si lo que desea es crear una, partiendo de la programacién descargada
de una central que no existe en el sistema, entonces lo que debera hacer es

indicarle al programa la direccién IP, puerto TCP y cédigo de acceso a dicha
central en una pantalla como la siguiente y después pulsar el botdén “Recibir”

Cdd: 16014PROJ - 2 16
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Conexion Central Atenea

—Datog de la Conexion

P [

Fuerto
Clave dccesa |
Tipo Conesidn " Privada % Publica

" Modo P por Defecto

| I Ordenador: 19z_1e8.100.226 |

‘@ Fecibir ‘ @Detener ‘@ Salir

En apartados posteriores de este manual se explicara en detalle cada una de
las partes que componen la programacion de cada uno de los modelos de
central IP de la serie ATENEA.

Modificar

Desde aqui lo que hara sera editar configuraciones ya existentes, ya sea:

e modificando un fichero o una plantilla
¢ modificando la programacion a descargar, de una central ya existente
en el sistema.

En ambos casos debera como antes, seleccionar una central desde la
pantalla de busqueda.

En el primer caso se abrira la programacion almacenada en el equipo, pero
en el segundo antes se debera realizar la conexion con la central para
descargar dicha programacion.

En esta ocasién como ya existen datos de la central en el sistema, no tendra
que indicar los datos de conexion y sera el programa quien los proponga.

Cdd: 16014PROJ - 2 17
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En apartados posteriores de este manual se explicara en detalle cada una de
las partes que componen la programacion de cada uno de los modelos de
central IP de la serie ATENEA.

Eliminar

Esta opcidn le permite borrar programaciones almacenas en el sistema, ya
sea en forma de ficheros o de plantillas.

Como en apartados anteriores, el programa le mostrara la pantalla de
busqueda desde la que debera indicar qué fichero o plantilla desea borrar.

Importar/Exportar

Dado que la configuracién de las centrales se puede realizar desde varios
equipos, es importante que todos ellos compartan la misma informacion.
Para ello el programa ofrece una opcion que permite exportar, toda o parte
de la informacién almacenada, a un fichero con extension .cfg que luego
podra ser importada en otros equipos.

En primer lugar debe escoger la accion que quiere llevar a cabo, es decir, si
va a exportar o importar datos.

Asistente para importar y exportar

Elija la accion que desea ejecutar:

Exportar & un archivo
Importar desde otro archivo

r Descripcion -

Exporta informacion de Progétenea para poder utilizarla en
otroz equipos desde el mizmo programa

I Siguighte > I Cancelar ‘

Si va a exportar debera seleccionar en la lista la informacion que quiere
grabar (ficheros, plantillas,...), y después indicar la ruta y el nombre del
fichero a crear. Es posible exportar toda la informacioén almacenada en el
programa o solo parte de ella.
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te para importar y exportar

Seleccione la carpeta para exportar

.
e Receptoras

£ Movistar

s @ Operadores GPRS
: {3 MEO_Portugal

< Alras | Siguiente >

Cancelar

Asistente para importar y exportar

Guardar el archivo exportado como:

il::\bac:kup.cfg

< Alras | Finalizar |

Cancelar |

@

Y si va a importar, basta con especificar donde se encuentra el fichero del
que se quieren recuperar datos y éstos seran anadidos a los que ya existen
en el sistema, teniendo en cuenta que si hay datos repetidos se eliminaran

los que estén obsoletos.

nte para importar y exportar

Archivo para importar:

iC: ‘hackup.chg

~Mota

repetidas y laz que esten obeoletas.

Durante la importacion ze eliminaran las programaciones

< Alhrds Finalizar

Cancelar
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Salir

Finaliza la ejecucion de la aplicacion.

8.2 HERRAMIENTAS

Dentro de este menu se encuentran las opciones ya vistas antes de edicion
de receptoras, usuarios, parametros programa y operadores, que solo son
accesibles si se ha iniciado sesidbn como un usuario con permisos de
Administrador.

En este menu hay ademas, disponibles para todos los usuarios, las opciones
que se explican a continuacion.

Control remoto

Al seleccionar esta opcion del menu “Herramientas” aparece una pantalla
como la siguiente desde la que podra realizar varias operaciones tras
conectar con la central.

Control remoto

Datos de la Conexidn

IP

Puerko
Clavedccesa |

Muevo

Reset

FechasHora

III @.

- Historial

Ewentos

Agiliar

Test com.

Inicio

Resultado

| Ip ordenador: 1sz.163.100.226 |

Antes de pulsar cualquier botdn, debe indicar la direccion IP y puerto TCP de
la central. La aplicacion le anadira la clave de acceso definida antes en el
programa como clave por defecto, pero podra eliminarla e introducir otra.
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El programa se conectara con la central, superando el proceso de
autenticacion TCP, y después ejecutara la operacion seleccionada, que
puede ser:

Nuevo: envia una orden a la central para que vuelva a realizar la
conexién con las C.R.A, que tenga configuradas, para mantenerse ya
en comunicacion con ellas. (vigilancia a través del polling y envio de
senales)

Reset: ejecuta un reset de la central.

Fecha/Hora: pone en hora a la central con la fecha y hora del pc en el
que se esta ejecutando la aplicacién. Si la central tiene conexion con
C.R.A. esta maniobra no es necesaria ya que la central se pondra de
forma automatica en hora con la receptora.

Historial: cumpliendo con la norma Grado 4, la central debe tener
capacidad para registrar hasta 1000 eventos, los cuales
corresponderan solo a parametros obligatorios y el mismo parametro
no podra ser registrado mas de 10 veces dentro del mismo ciclo de
armado/desarmado.

Para descargar este historial dispone del boton “Historial de eventos”,
que creara en el directorio de la aplicacién un archivo llamado
“HistorialEventos.txt”.

Para conocer todo lo sucedido (parametros obligatorios y opcionales)
y sin restricciones de numero de registros, puede utilizar el boton
“Historial auxiliar” que descargara un historial de hasta 256 eventos
en un archivo dentro del directorio de la aplicacién llamado
“HistorialAuxiliar.txt”.

Test de comunicaciones: esta opcion esta dividida en 2 partes: inicio
y resultado. Con la primera se enviara a la central una orden de que
inicie el proceso de prueba de comunicaciones por todas sus vias de
transmisién y con todas las C.R.A. que tenga programadas.

Y con la segunda se le pedira el resultado de dicha prueba. Es
posible que el programa le indique que dicha prueba esta aun en
curso, en tal caso espere un momento y vuelva a solicitar el resultado
(la duracién maxima de la prueba es de 60 segundos). Si el resultado
le indica “Error Nuevo” eso quiere decir que la central adn no ha
completado satisfactoriamente el proceso de “Nuevo” con esa
receptora.
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Borrado de la central

Esta opcion esta operativa tanto para usuarios como para administradores, y
permite efectuar el borrado de una central que se encuentre en modo “IP por
defecto”.

Antes de realizar ninguna operacion, el programa muestra una ventana
informativa con los pasos a efectuar para llevar a cabo el proceso de
borrado.

Pulse el boton “Aceptar” para iniciar el borrado, o bien “Salir” para volver al
menu principal sin realizar ninguna operacion.

Borrado de la Central

El proceso de borrado lleva a la Central a fabrica, perdiendo todos los datos programados. Si desea continuar siga los pasos indicados, o si no
pulse el boton Salir

Pasos

1.-  Ponerla Central en Modo IP par Defecta [con el puente
JP2 DEF)

2.- FesetearlaCentral

3.' Pulsar &ceptar. Esperar aprosimadamente 22 seq.
Nota

El ordenador dezde el que se ejecuta esta aplicacion debera
tener configurada una direccion |P dentro del rango de la
10.0.0.10, por ejempla |2 10.0.0.1

| IP Ordemador: 152_168.100.226

Al pulsar “Aceptar” el programa ird mostrando el estado actual del proceso
(conexion, identificacion, borrado...). Una vez aparezca el texto “Borrando...”
la central comenzara a borrarse, pulse “Salir” y espere unos 22 segundos
antes de volver a intentar conectar con la central.

Llaves

Desde esta opcidon del menu de Herramientas podra acceder al contenido de
las llaves presentes en cualquiera de los lectores de la instalacion. Para la
numeracion de los lectores recuerde que hay una asociacion teclado-lector.
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Llaves

Datos de la Conexion
IP ‘.153.1 . 249

| 25249

Puerto

Clave Acceso

® s

Ermor lectura llave

Comprobando estado de la llave
Escaneando puertos

Periferica: 2

Escaneando perifericos

Yersion central Atenea G4 1.4 1D
Comprobando permisos

Sesion iniciada

Iniciando sesion

Verificar

Grabar

Barrar

Reprog. Llave

| IP Ordenador: 192.168.1.226 | 24000

Grabacion de Llaves

Indigue el [decimal] a grabar
en la llave. [numero de llave. no
posicion en la lista de llaves)

" Sin numerar

* Numerada

[ 1

‘( Aceptar | "X_ Cancelar |

Teclados

Escoja un conjunto Teclado-Lector
de la lista para llevar a cabo la
grabacion de llaves

Periferico - 02

‘v’ Aceptar | ‘X Cancelar I
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Podra realizar las siguientes operaciones:

Grabar : Cuando selecciona esta opcién, el programa se conecta con
la central, comprueba algunos datos del sistema y le pide el nUmero en
decimal que quiere guardar en la llave. Después comprueba cuantos
conjuntos teclado-lector existen, y si hay varios le presenta una pantalla
con los existentes para que seleccione en cual de ellos se llevara a
cabo la grabacion.

Recuerde que en cada instalacion pueden existir hasta un maximo de
32 llaves, y que el nUmero que contienen las llaves no puede pasar de
255, ni ser inferior a 1.

Si durante este proceso no se puede establecer comunicacion con el
lector, o se detecta algun problema en la llave (llave ausente, llave no
valida, llave con datos,....) el programa se lo ira indicando en la ventana
de mensajes.

Reprogramar llave: Cuando en una central se modifica el nUmero de
reprogramacion todas las llaves quedan inutilizadas, por ello debera
utilizar esta opcion para hacer que el contenido de las llaves
corresponda con la nueva configuracién de la central.

Tan solo tendra que introducir cada una de las llaves en alguno de los
lectores, pulsar este botdon y esperar a que el programa grabe el nuevo
numero de reprogramacion una vez haya verificado su contenido.
Llaves vacias, borradas, de otra instalaciéon o danadas no podran ser
reprogramadas.

Borrar: Borra el contenido de la llave.

Verificar: Comprueba el contenido de la llave informando de si es
correcta o en caso contrario de si se trata de una llave de otra
instalacion, vacia, borrada, danada, etc.

Numero de reprogramacion de la central

En el caso de que quiera impedir que funcionen todas las llaves del sistema,
por ejemplo por pérdida de alguna de ellas, debera modificar el nimero de
reprogramacion de la central. Para ello acceda a esta opcion del menu
“Herramientas”, y desde una pantalla como la siguiente conecte con la
central y envie el nuevo numero (valores validos entre 0 y 255).
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Num Reprogramacion Central

Datos de la Conexidn

Salir
IP 192 168 .1 .1 e
Puerta 25000 t Ertoa

ClaveAccesa | ™
N? Reprogramacion 1

IP Ordenador: 192.168.100.226

Para consultar cual es el nUmero actual de reprogramacion con el que esta
trabajando la central, debera descargarse la programacion e ir a la pantalla
de llaves.

Numeros de nodo 485

Los sistemas de la serie ATENEA estan compuestos por la central (ETD 0) y
luego un numero variable de ETDs dependiendo del modelo, pudiendo ser
éstas del tipo ICPA (teclado) o ICP2E (expansor).

En las primeras (ICPA), el nimero de nodo en el bus 485 se puede configurar
con 4 micro-switchs que permiten indicar un valor maximo de 15. En el caso
de que sea necesario indicar un nimero mayor, debera hacer uso de esta
opcion del menu “Herramientas”, desde la que podra configurar un nuevo
numero de nodo haciendo referencia al que ya tiene.

Desde una pantalla como la siguiente, indique los datos de la central y

seleccione la opcién “ICPA”. Después indique el nimero de nodo actual y el
nuevo a grabar y pulse el botén “Enviar n nodo”.
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MNumeros de Nodo 485

Datos de la Conexion —_—
Salir
P 192 168 .1 .1 0

Eriy 25000
Clavedccesa | i

Pedir n® nodo

Enviar n® nodo

{* |CPA [teclado) " ICP2E (expansor)
: Indique los numeras
N® nodo 1 de nodo actual y
) nuevo y pulse el
Datos a enviar i |]_B botan enviar,
! Despues debe quitar

todos los puentes de
seleccion de numero
de nodo en el teclado
vy resetearlo para que
empiece a utilizar el
NUEYD NUMETD
enviado.

| IP Ozdenador: 192.168.100.226

Cuando el programa le indique que la operacioén ya se ha realizado, debe
quitar todos los puentes de seleccion de la ETD y resetearla para que ésta
empiece a utilizar el nuevo nimero enviado.

En el caso de las ICP2E, existen 5 micro-switchs con lo que podra configurar
cualquiera de los numeros de nodo 485 permitidos. Esta pantalla sirve para
confirmar que la ETD esta leyendo correctamente el valor de los micro-
switchs.

MNumeros de Nodo 485

Datos de la Conexion —_—
0 Salir
IP 192 188 .1 .1

Puerto 25000
ClaveAcceso | )

" ICPA [teclado) * |CP2E [expansor)

Indique el numero de
N® serie IheM]fD_G |E W Iﬁ Iﬁ |D_E senie del expansor y
- pulse el boton pedir
Datos recibidos I_ |_ Asi podra comprobar
! el corecto
funcionamiento de los
puentes de seleccion
de numero de nodo
del expansor.

Pedir n® nodo

Erwiar n? nodo

| zp Ozdenadoz: 192.168.100.226 |
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Para ello indique los datos de la central, y seleccione la opcion “ICP2E”.
Introduzca los 6 bloques de valores hexadecimales correspondientes al
numero de serie indicado en la placa y pulse el botén “Pedir n® nodo”. El
programa le indicara entonces el nUmero de nodo 485 que esta utilizando la
ETD con dicho numero de serie.

Estado zonas

Esta opcion es de gran utilidad para los técnicos a la hora de comprobar el
estado de la instalacion, ya que muestra el estado actualizado de todas las
zonas dadas de alta (el estado de deteccion real, independientemente de si
estda armada o desarmada)

Indique los datos de la central y pulse el botén “Conectar”. A partir de ese
momento el programa le ira manteniendo actualizado el estado de la
instalacion hasta que pulse el boton “Desconectar”.

Una vez conseguida la conexidon también puede enviar a la central una orden

de ejecucién de prueba de bateria, o una orden de ejecuciéon de autotest de
detectores.
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Estado zonas

ol of of | 1] 1| 1] 1| 1) | 2| 2| 2| 2| 2| | 3| 3] 3| 3| 3| | 4| 4| 4| 4| 4| |5|5|5|5|5| | 6| 6| 6| 66|77 7|7 7| |8|s|a|s|s||3|9|s|

== e A R N R 4|D|

—Datos de la Conexidn =
_ ‘ | S alir
P | 192 188 1 A Zona [ Zohaz 1-8: Zioha 9:
R: red 220 & alarma [configurab) A: alarma [tamper)
Puerta I 25000 Conectar
B: bateria T: tamper senszar T: tamper zenzor
Oz feeese I Dreseameatian F: fuente F: fallo sensar C: cortocircuito
Conectado : Prueha hateria W ST
Comprobando permizos L
Sesion iniciada C: cortocircuito
Iniciando sesion Autotest detect

<-- Alarmag

- Alarmas

ol

IP Ordenador: 159Z.168.1 46 I 24001

La pantalla dispone de 21 lineas para mostrar el estado de las hasta 21 ETDs
posibles como maximo en una instalacion.

En la primera linea se muestra el estado de la ETD 0 que corresponde con la
central. El resto podran ser ETDs tipo ICPA o ICP2E.

Si se trata de la central o de una ICP2E la linea mostrara datos de las zonas
0,1,2,...,9.Y sise trata de una ICPA solo apareceran datos de la zona 1.

En el caso de las zonas no activas dentro de una ETD, y de las ETDs no
activas o que no contestan en ese momento, el programa no podra mostrar
el estado y lo indicara con leds de color gris.
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La zona 0 contiene los siguientes datos de la ETD:

e R: estado de la entrada de alimentacién de 220V
e B: estado de la bateria
e F: estado de la fuente de alimentaciéon

Las zonas 1 a 8 contienen para cada uno de los 8 detectores datos de:

A: parametro configurable de alarma (robo, fuego, deteccion gas,...)
T: tamper (sabotaje) del detector o circuito abierto

F: fallo del sensor

M: masking o enmascaramiento del sensor

C: cortocircuito

La zona 9 correspondiente al sabotaje de la ETD contiene datos de:

e A: parametro de alarma, que en este caso no es configurable y
siempre corresponde con sabotaje

e T:tamper del sensor o circuito abierto

e C: cortocircuito

En una instalacién en la que todo esta correcto deberan aparecer todos los
leds de color verde, a excepcion de los correspondientes al parametro de
alarma de cada una de las zonas 1 a 9. Para comprobar esta situacion de
una forma mas sencilla el programa permite ocultar dicha columna pulsando
el boton” € Alarmas”. Para volver a ver todos los datos pulse el boton
“>Alarmas”.

La central y los expansores ICP2E hacen diariamente una prueba de bateria
por lo que si alguno de ellos tiene en mal estado su bateria ya apareceria rojo
el led B de la zona 0 de dicha ETD. Pero si quiere hacer manualmente una
prueba pulse el botdn “Prueba bateria” y espere unos 10 segundos a que la
prueba finalice para ver el resultado en el estado mostrado.

Algunos detectores tienen la posibilidad de recibir 6rdenes de autotest
mediante un contacto. Si da de alta relés del tipo autotest, y los conecta a
esos contactos podra utilizar el botdn “Autotest detectores” para comprobar
en el estado que muestra la pantalla si los detectores cambian de estado.
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Sirenas

Con esta opcion podra actuar sobre todos los relés del tipo sirena dados de
alta. Podra iniciar una prueba de sirenas (sonaran durante 10 segundos), y
podra hacer que se silencien.

Sirenas

Datos de la Conexion

Salir
IP 192 . 168 .1 1

Puerto 25000

Clave Acceso

Prueba sirenas

Parar sirenas

)
il

IP Ordenador: 152.168.100.226 l

8.3 IDIOMA

Dentro del menu Idioma se encuentran 2 opciones, una para gestionar el
idioma del programa de configuracién (ProgAtenea) y otra para el idioma de
los textos que muestra la central (Atenea)

Idioma ProgAtenea

Desde esta opcidn es posible crear un idioma nuevo, modificar uno existente
o aplicar uno de los idiomas existentes al programa.

El programa dispone por defecto de los textos en espanol e inglés. Si desea
que aparezcan en otro idioma debera seleccionar la opcién “Nuevo” e ir
traduciendo cada uno de los textos que el programa utiliza y que le muestra
en una tabla como la siguiente.
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Creacion de un nuevo idioma

Mormbre fichero idioma

——

3 Parametios

4 Fijoz

5 Configurables

B Zonas

7 Reles

g Acciones/Macroz
| Aociones

10 Macroz

11 Sigterna

12 General

13 Avanzadas
14 Transmisiones
15 Feceptora

16 Ecol yEco2

Nuevi texto

¥ Aceptar

.

1 D atos Generales

+|+|a]

Dé un nombre al nuevo idioma, y después sitlese en una linea de la tabla,
seleccionandola con el raton o bien utilizando los botones con flechas.
Introduzca el nuevo texto en la caja de la parte inferior derecha y pulse el
boton “grabar” para guardarlo.
A medida que vaya indicando los nuevos textos la tabla ira eliminando las
marcas en rojo testigo de texto pendiente.

Si cambia el idioma que va a utilizar ProgAtenea utilizando la opcion
“Seleccionar” el programa le informara de que se reiniciara para aplicarlo.
Espere un momento a que el programa se cierre y vuelva a ponerse en
marcha de forma automatica.

Idioma actual:

El programa se reiniciara para aplicar el nuevo idioma

kriahtl | ® s | |
1

’ !
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Idioma Atenea

Como en el caso anterior existen 3 opciones, una para crear un nuevo
idioma, otra para modificar uno existente y otra para enviar los textos de un
idioma determinado a la central.

Los textos de la central son diferentes pero la forma de crearlos y
modificarlos es igual la vista para el programa ProgAtenea.

8.4 AYUDA

Esta opcion del menu principal lleva a “Acerca de...” que muestra la version
del programa en una pantalla como la siguiente.

Acerca de ProgAtenea

Programa de configuracion de las
centrales Serie Atenea

Hasagn V1002

9 NUEVA CONFIGURACION

Una vez seleccionado la opcién “Programacion nueva” del menu “Archivo” aparece
una pantalla como la siguiente desde la que debera indicar el modelo de central de la
serie ATENEA para la cual desea crear la programacion.

Seleccion tipo central

A At AN Seleccione el tipo de cenitral de la

serie Atenea, v pulse el boton

'l 54 Aceptar para continuar.
C G3
%58
‘1/ Aceptar ‘ ‘)’\’Cancelar ‘

Después aparecera una pantalla desde la que debera indicar las ETDs que componen
la instalacion, siendo el tipo y nUmero maximo de éstas distinto dependiendo del
modelo que seleccione.
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i Nueva Configuracion - Programacion de la Central Atenea G4

Indique la lista de ETDs de la instalacion. ' tenga en cuenta que una vez salga de esta pantalla no sera posible
eliminar ninguna ETD de la configuracion, aunque si las podré activar/desactivar.

ErdO: [icPaD G4 [Freneaca FFr

ETDs 0 (Maximo 20)
| NE [ Tipo Etd | Descripcion | Zonas [ Reles [ Activa |

£ ! Y Aviso Grado 4

El Grado 4 solo es garantizado si se utilizan
sensores grado 4 con conexion a bus.

‘@ Ei'm‘nar} ‘\/ A:epla‘ ‘)ﬂ' Cancelar

Mientras permanezca en esta pantalla podra eliminar ETDs, pero después ya solo
podra anadir mas o anular las creadas, pero no eliminarlas, ni cambiarlas de tipo.

Si selecciona el tipo G4 o G3, la pantalla inicialmente muestra una ETD 0,
correspondiente a la central, y luego permite que se afadan otras, hasta un maximo
de 20, siendo éstas del tipo ICPA (teclado) o ICP2E (expansor). Del tipo ICPA podra
anadir hasta un maximo de 8.

Si lo que selecciond fue el tipo XS8, la pantalla mostrara una ETD 0, para la central,
una ETD 1 reservada sin uso, y luego permitira que se anadan hasta un maximo de 4
ETDs mas, que en este caso solo podran ser del tipo ICPA (teclado).

Los modelos G4 y XS8 son Grado 4 por lo que observara ademas que el nimero de
relés de la ETD 0, correspondiente a la central, son 3y no 4 como en el caso de la
central Atenea G3 que es Grado 3.

Esto es porque cuando la central es Grado 4, el relé 4 (segundo colector abierto)
tiene fijado su uso para la indicacién del fallo del microprocesador. Se activara
cuando el sistema no funcione correctamente durante un periodo de mas de 40
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segundos, y ademas se notificara en los teclados con la aparicion de un mensaje de
“ICPA Version X.X”

En cualquier caso, los datos para cada ETD son:

e Numero: campo no editable, que identifica a la ETD dentro del sistema'y
corresponde con el numero de nodo 485.

e Tipo ETD: aparece una lista desplegable que muestra todos los tipos de ETD
permitidos.

e Descripcion: campo editable que almacena la descripcion de cada ETD, con
un maximo de 16 caracteres.

e Zonas: campo no editable, que muestra el nUmero maximo de zonas
disponibles en esa ETD, y que depende del tipo de ETD que sea.

e Salidas: campo no editable, que muestra el nimero maximo de relés o salidas
digitales disponibles en esa ETD, y que depende también del tipo de ETD
seleccionada.

e Activa: indica si la central vigilara o no a la ETD. Quitar ésta marca hace el
mismo efecto que borrar la ETD del sistema. Sianulala ETD 0
correspondiente a la central, el efecto conseguido sera que no se vigilara
ninguna de las zonas de ésta.

Cada vez que pulse el botdn “Agregar” se creara un espacio en la tabla para una ETD
nueva, y se actualizara el contador que aparece en la parte superior de la pantalla
que muestra el nimero total de ETDs incluidas en el sistema y el maximo de ellas que
puede alcanzar.

Una vez termine de dar de alta las ETDs, pulse el botén “Aceptar” para continuar con

la configuracion del sistema o bien pulse el botén “Cancelar” para abandonar y volver
al menu principal.

10 FORMULARIO DE CONFIGURACION

Una vez configurado el nUmero y tipo de las ETDs, aparece el formulario de
Configuracion, que tiene un aspecto y dispone de unos menus como los que
muestran las imagenes siguientes.
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Archivo Hemamientas Ayuds

Guardar Ctri+G

Guardar como Plantilla Ceri+P

Enviar Ctri+E

Salw Ctrl=Q

Nueva Configuracion - Programacion de la Central At

Archivo  Herramientas Ayuda

| Resumen Programacion Ctri«R Mt i
-

En la parte superior aparece un menu con las siguientes opciones:
e Archivo:
o Guardar: guarda la configuracion indicada en un fichero y en la base
de datos del programa

o Guardar como plantilla: guarda la configuracién con formato plantilla

o Enviar: revisa la configuracién indicada, y si no hay ningun dato
incorrecto la guarda y después muestra la pantalla de conexién con la
central, para enviarsela. Si se detecta algun dato incorrecto o bien falta
alguno, se mostrara un aviso indicandolo y se dara la oportunidad de
modificarlo para poder continuar.

o Salir: vuelve al menu principal. Si detecta que se han realizado cambios
da la oportunidad de salir grabando.

e Herramientas:
o Obtener resumen: realiza un resumen de toda la programacién
indicada y lo muestra por pantalla, dando la oportunidad de guardarlo
en un fichero de texto o de imprimirlo.

e Ayuda:
o Acerca de: muestra la version del programa.
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La parte izquierda de la pantalla esta ocupada por un indice que contiene todos los

elementos configurables de la central. A medida que se vayan seleccionando

elementos del indice apareceran las pantallas correspondientes para su
configuracion.

Y por ultimo en la parte inferior derecha del formulario aparecen la fecha y hora en
que se grabo por ultima vez el fichero, o en su defecto la fecha y hora en que se

programo por ultima vez la central.
A continuacién se explica cada una de las partes de que se compone una
configuracion.

10.1 DATOS GENERALES

Contiene los datos personales del cliente para el cual se esta creando la
configuracion.

i’ Nueva Configuracion - Programacion de la Central Atenea G4

Archive Herramientas  Ayuda

Para poder guardar la configuracién en curso, es necesario rellenar todos los
campos de esta ficha.

1C
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QETDs
% C1Parametros
E3Zonas
EReles
£ ClAcciones/Macios
£ 1 5istema
Ea Transmisiones
% CParticiones
£ Q1 Usuarios
4 (1 Asociacion de acciones

Cdd: 16014PROJ - 2

Es imprescindible rellenar esta informacion si desea guardar la configuracion

No olvide indicar la zona horaria correcta, pues este valor se utiizara para la puesta en hora automatica.

Datos Abonado

Nombre

Direccion

Localidad/Provincia

Telefono

Email

Zona horaria (UTC) [[UTDDW :00) Bruselas, Copenhague, Madrid, Paris L]

Fecha Instalacion al oy 10 206

Notas

36
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10.2 ETDS

Desde esta pantalla se pueden consultar las ETDs ya anadidas al sistema, o
bien anadir otras nuevas. Las que ya formaban parte del sistema no se
podran editar ni eliminar, tan sélo se las podra anular o activar.

i Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda

Una vez salga de esta pantalla no serd posible eliminar ninguna ETD de la configuracion, aunque silas podia
aclivar/desactivar,

invescon
technologies

Exd O - [IcPAD-G4 |AteneaGd 3 3 ~

C1Datos Generales

<k C1Parametros ETDs 1 (Maximo 20)

Sz S
eles NE Tipo Etd Descripcion Zonas | Reles | Activa

4k C1Acciones/Macros 7 1 =0 2 =] Tecdo icPA e [ | T | V|

4 C1Sistema -

a2 Transmisiones

4 C1Particiones

4k O3 Usuarios

4k E1Asociacion de acciones ! Aviso Grado 4
L4 Aviso Gira

El Grado 4 solo es garantizado si se
utilizan sensores grado 4 con conexion
abus.

@_ Insertar

Como ya se indicé antes, dependiendo del modelo de central que elija
cambiara el maximo de ETDs que podra anadir y el tipo de éstas.

10.3 PARAMETROS

Desde esta pantalla se visualizan y editan los parametros Fijos y
Configurables de los cuales hace uso la central para informar de los eventos
generados en el sistema de seguridad.

Estas listas también muestran si los eventos son obligatorios u opcionales y

por lo tanto si se almacenan o no en el historial de eventos cumpliendo asi
con la norma del Grado 4.
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Parametros Fijos

Es posible personalizar el texto asociado a cada uno de los parametros fijos
de la central, y que asi aparezcan esos textos en los avisos mostrados en los
teclados y en el historial de eventos.

Para ello modifique los textos propuestos en la columna “Texto” de la tabla.
El resto de datos no son editables.

En el caso de que quiera volver a los textos por defecto, pulse el boton
“Textos por defecto”

i Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Hemramientas Ayuda
. Indique el texto asociado a cada parametio que desea aparezca en los historiales de eventos y
en los teclados en caso de alaima

1 c NE Descripcion Texto CD | Ev/Rest. Registo | ;‘
y » 0 [Mani usuario (Am) Amado 401 Rest. Obligatonic
invescon 2 |Mani usuaro (Desam) Desamad __|401 Evento Obigatorio
technologies 3 |Mani Lave (Am) Amiay 402 Rest Obiigatario
4 Mani, Liave (Desarm) DesarKey 402 Evento Obligatorio
D atos Generales 5 |Amado forzado AmFoza |42 Rest. Obiigatorio
CIETDs & Liave perdda LiavePer 421 Evento Obligatorio
= E1Parametros 7 |Codigo usuaric incomecto | ECod 461 Events Obiigatoric
= Fiios 8 Acraizacon frmware AcCtFemw 328 Evento Obiigatario
C Configurables 8 Prog. Central cambiado PrgCentr 306 Evento Obiigataro
C1Zonas 10 |Falo repont Freport 102 Evento Obligatorio
EiReles 11 |Rest. Fallo report RestFRep 102 Rest Obligatona
4 ClAcciones/Macios 12 |Test pariodico Test per 602 Evento Obligatorio

< E1Sistema 13 |Reset Mod. Expanson ResetExp 338 Everto Opcional

Q1 Transmisiones 14 | Moduio sfadido ModAdd |53t Everto | Obligatons
4 ClPatticiones 1§ | Awers perfence A Pert 30 [Eveic | Obigatons
+0 UW?'W? = 16 |Rest. Averia perferico RestPen 330 Rest. Obiigatono
#CAsaciacion de acciones | | 17 |Falozov F2207 301 Everts | Obligatorio
18 |Rest Falio 2207 RestZZ0V | 301 Rest. | Obigatorio
19 |Falo bateria Foatera 302 Evento Obligatorio
20 |Fallo fuente alimentacion Ffuente 214 Evento Obligatorio
21 |Bypass Falio Com. PIC ByFCPic 502 Events Obligataric
22 |Bypass Falio Av. Perf ByFfPer |50 |Everts Obiigatono
p<3 Bypass Fallo GPRS ByFGprs 504 Evento Obligatorio
24 | Bypass Falio Cable Eth ByFCaEth (505 Everts Obligateric
25  |Bypass Falio Com. Eth ByFCoEth 506 Evento Obligatorio
T | 26 |Bypass Falo220v ByF 220V 507 Everta Obligataric
27 |Bypass Falio Batera ByFEste 508 Evento Obiigatoric
25 |Bypass Falio fuente ByFfuent 503 Eventa Obligatario
28  |Panico silencioso PanicoS 122 Evento Obligatorio
30 | Coacoon Coaccion 121 Evertn Obligataria
31| Tamper sensor SsbSenso  |383 Evento Obligatorio

32 | Falo sensor Fsenso 330 Events Obiigatario -

Parametros Configurables

Todas las centrales de alarma de la serie ATENEA utilizan hasta un maximo
de 32 parametros Configurables para asignarlos a cada una de las zonas del
sistema.
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Como en la opcion anterior de parametros fijos, es posible modificar los
textos de alarma que apareceran en los historiales de eventos. Y de igual
forma también dispone de un botén para volver a los textos por defecto.

El uso de parametros técnicos, tales como gas, fuego, no estan cubiertos por
la norma EN 50131-3, aunque si esta permitido su uso y no supone la
pérdida de la calificacion de Grado 4 mientras esto no interfiera con ninguna
de las otras funciones del sistema. (consulte el Apéndice 11.2 para ver una
lista completa de los parametros técnicos)

i’ Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda
. Indique el texto asociado a cada parametio que desea aparezca en los historiales de eventos y
enlos teclados en caso de alama
1 c NE Desciipcion Texto C-D Tipo | Registro
' » 0 Rebe Robo 130 Normal Obiigatorio
lnvh;??con 2 24 Horas 24Hours 133 24 Horas Obligatorio
technologies 3 |Fueo Fuego 110 24 Horas Opcional
4 Panico Panico 120 24 Horas Obligatornio
Sl [ | 5 |Panicosiencoso Farcos 12 24Hoas | Obigatonio
EETDs 1] Coaccion Coaccion 121 24 Horas Obligatorio
= Parametros 7 Perimetral Perimetr 13 Normal Obligatoric
IFijos 8 Intenor Intenor 132 Normal _abingalnno
. : Ervsal 124 |Nomal Obligatorio /
3Zonas 10 |Tamper 24Hours 137 24 Horas Obiigatono 'ﬁ Aviso Grado 4
EIReles 11 |Tamper mod. Expansion SabExpan 145 24 Horas Obiigatorio ) .
2 CAcciones/Macios 12| Emergencia medica Emesica 100 |24 Homs Opcional Los parametros tecnicos (iemplo: fusgo.
4= 1 Sistema 13 |Emergenca personal Epersona 101 24 Horas  |Opoional E:ls‘sﬁ_‘t;ngs"’" cubiertos por el Standar
E3 Transmisiones 14 |Rotura oistal Crstal 185 |24Homs | Obiigaiono -3 [ver manual)
% C2Patticiones 5 |inactividad de anciano Tractivi 853 |24 Horas Opcioral
ig::gcﬁ;:;m It 16 | Aama general AamaG ¥ [24Hoas |Opooral
17 Alerta de mantenimiento Aertait 383 24 Horas Opoional
18 |Avera sstems AvSa 300 |24Hoas  |Opoioral
19 |Sistema calefaccion StaCakef 152 24 Horas Opcional
20 |inundacion Inundaci 113 24 Horas Opoweral
21 |Fallo dispositivo aviso FDwsphoi 320 24 Horas Obiigatons
22 | Detector huma Joreme 141 24Homs | Opowonal
23| Combustion Combusti 112 24 Horas Opcional
24 | Ataemperatua TmpAz 158 24 Horas Opcnal
25 |Bapm temperatura TmpBaja 159 24 Horas Opcional
26 |Fuego supervisado | FuegoSpv 200 24 Horas |Opoional
27 | Avera de fusgn AvFuego an 24 Heras Opcional
28 [Falo bomba FalBomb 206 24 Horas Opcional
29 |Bap CO2 CO28ajpp 202 24 Horas Opcional
3 | Refrgerscon Refrger 152 24 Hoas | Opooral
kil Gas detectado GasDetec 151 24 Horas Opcional
22 |Modo test andado ModoTest  |607 24 Horas Opoional

10.4 ZONAS

A medida que anada ETDs a la programacién, se iran anadiendo también
zonas de forma automatica. Si la ETD es del tipo expansor ICP2E se afadiran
9 zonas, y si es del tipo teclado ICPA se anadira 1. Lo que debera hacer es
indicar cuales estan realmente en uso poniéndolas la marca de “Activa”.
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. Inhibicion Rutas entrada/salida
4 5 Inicio ruta > %
J 000 0
NEfZona Tiempo (min.) NEZona Tiempo seimads Tiempo salida rutas
[ Bidreccionalidad RiE r Activar avisa acustico en teclados
invescon R2- durante el tiempo de E/S
technologies Al detectar alaima en |a zona, sera eliminada durante el Selacaitn ds taclad
g liempo indicado, la inhibicion de los teclados y lectores de R3- ok Ca0e.
la instalacion. r r r r
R4 -
gg?‘;s Beersies Indique si desea que |3 inkibicion tambien afecte a las RS- ,_ ,_ iR =] = [E°TE
-8 Palarsnell o maniobras por bidireccionalidad.
C3Fiios
3 Configurables Zonas 10
SiReles N2 Descripcion [ Etd [ Sz ] Parametio Enruta| Timbre | A ctiva [ Primaria
9 ClAcciones/Macros > | B [Ew 0suez 1 | ¢ |1 |Robo [No N0 | M | L1
& £ Sistema 002 [Etd OSubz 2 0 | 2 [Roto No No v
3 Transmisiones 003 [Etd 0Subz 3 0 | 3 [Robo No No v =
4= £ Particiones 004 [Erd 0Subz 4 | o 4 |Rebo No | Ne v |
< C1Usuarios 005 [Erd OSubz 5 | o |5 [Robo No No v L1
4 1 Asociacion de acciones 006 |Etd O Subz & 0 Robo No No v []
007 [Etd 0 Subz 7 0 [ 7 [Roo Ne Ne v
008 [Etd O Subz 8 | o | & [Robo N No v |
005 |Etd O Subz § 0 | & |24Horas No No ~ [l
011 |Erd 1 Subz 1 (B 24 Homas Ne No [ [1

Etd Descripcion
[ AteneaG4
1 Teclado ICPA

;”! Y Aviso Grado 4

El Grado 4 solo es garantizado si se
utiizan sensores grado 4 con conexion
abus.

Recuerde que el Grado 4 solo esta garantizado si utiliza sensores grado 4
con conexién a bus.

Para cada zona se muestran los siguientes datos:
e Numero: dato no editable que indica el nimero que identifica a la
zona dentro de la instalacion. Observe que no estan en uso todos los

numeros. Se numeran de 1 a 9 dentro del numero de etd * 10.

e Descripcién: dato editable de 16 caracteres como maximo, que
describe al detector o ubicacién del mismo.

e ETD: dato no editable que indica el nimero de la ETD a la que
pertenece la zona.

e Subzona: dato no editable que indica el nUmero de zona dentro de la
ETD.

e Parametro: lista desplegable que muestra los parametros
configurables. Salvo algunas excepciones, el parametro por defecto
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es “robo”. Es editable, salvo para el caso de la zona 1 de las ICPA y la
zona 9 de la central y expansores ICP2E, que tienen de forma fija
asignado el parametro “24 horas”.

e En ruta: indica si una zona esta o no en alguna de las 5 rutas posibles
de entrada/salida, quedando temporizada la generacién de alarma al
armar o desarmar el sistema.

e Timbre: sonara un pitido cada vez que se produzca una apertura de
dicha zona con la central desarmada

e Activa: indica si la zona sera tenida en cuenta en el sistema o no. Esta
opcién ademas de indicar si el detector existe o no realmente en la
instalacion, permite desactivar temporalmente una zona por ejemplo
en caso de averia de un detector, y volver a activarla cuando se
repare.

e Primaria: indica si la zona es considerada primaria o secundaria.
Ademas, para la gestion de rutas de entrada/salida habra que indicar:

e Las zonas desde las que se podran iniciar rutas, y el tiempo de
entrada para cada una de esas rutas. El tiempo estara comprendido
entre 1y 45 segundos.

e el tiempo de salida, comun para todas las rutas, que estara
comprendido entre 1 y 255 segundos

Las zonas de inicio de ruta tendran de forma automaética la marca de “en
ruta” igual a “Si” en la tabla y no se podra quitar.

Marcando la opcién “Activar aviso acustico en teclados durante el tiempo de
E/S” es posible configurar el sistema para que los teclados indicados realicen
un sonido especifico mientras transcurren tanto el tiempo de Salida como el
de Entrada. De esta forma se avisa al usuario desde el momento en que
arma el sistema de seguridad, del tiempo de que dispone para salir de la
instalacién (tiempo de Salida). O el tiempo del que dispone para desarmar
después de que una zona de inicio de ruta le detecte (tiempo de Entrada).

Es posible hacer que los teclados y lectores de la instalacion, asi como las
maniobras de bidireccionalidad, no funcionen habitualmente, y lo hagan solo
durante un tiempo cuando se detecte una sefal externa. Para ello utilice la
configuracion de “Inhibicion”.
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10.5 RELES

Desde esta opcion aparece una pantalla como la siguiente en la que se
escogen, de entre todos los relés de las ETDs incluidas en el sistema, un
maximo de 32, a los cuales se asignara una accion con posterioridad.

i’ Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda

1C

invescon Etd/Subrele Reles 1 [Maximo 32)

technologies —
L 0/1 [N ] Descripcion | Etd [ Subrele [ Siena | AutoTest
0/s2 P | 1 [ewos3 [ o | 3 T 1 M |
11

C3Datos Generales
ETDs

=3 Parametros
EFijos
3 Configurables
£3Z0nas
= Reles
<= CAcciones/Macros
4= £ Sistema

3 Transmisiones
4k £ Particiones
= £ Usuarios
4k B Asociacion de acciones

Etd Descripcion g
] AteneaG4 & ! Aviso Grado 4
1 Teclado ICPA Eluso de reles que actuen sobre

dispositivos de aviso [sirenas) esta limitado
por el Standar EN 50131-3 [ver manual)

La configuracién debe incluir almenos un
relé del tipo AutoT est.

En la parte superior aparece un contador con el niUmero de relés que ya se
han escogido, y la forma de afadirlos o borrarlos es utilizando los botones
y = respectivamente.

Para cada relé elegido se configuraran los siguientes datos:

¢ Numero: campo no editable que identifica al relé dentro de la
instalacion.

e Descripcion: campo editable con un maximo de 16 caracteres que
describe la ubicacion o funcion del relé.
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e ETD: campo no editable que muestra la ETD a la que pertenece.

e Subrelé: campo no editable que muestra el nimero de relé dentro de
la ETD.

e Sirena: indica si el relé sera considerado como sirena, en cuyo caso
sera desactivado cuando se ejecute la opcion “Apagar sirenas” desde
los teclados.

e AutoTest: indica si el relé sera usado para remotamente iniciar el
proceso de auto-test de los detectores, en caso de que éstos tengan
esta funcionalidad. De esta forma podra iniciar el test automatico de
cada detector, dispositivo de aviso o cualquier tipo de equipo
conectado.

El programa incluira de forma automatica un relé de este tipo, que
correspondera con el Subrelé 3 de la Etd 0 (central)

Para cumplir con la norma del Grado 4 debe tener en cuenta que:

e No programar la activacién de dispositivos de aviso (sirenas)
asociado a parametros de: tamper o sabotaje, fallo de interconexion y
fallo de bateria.

¢ No programar la activacion de dispositivos de aviso exteriores
(sirenas exteriores) asociado a parametros de: tamper o sabotaje,
fallos y atraco.

e Y que la configuracion debera contener al menos 1 relé de tipo auto-
test.

10.6 ACCIONES/MACROS

Con los relés del sistema se pueden definir maniobras sencillas de apagado,
encendido permanente y encendido temporizado llamadas Acciones, que a
su vez pueden ser agrupadas en conjuntos de 8 como maximo formando
Macros.
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Acciones

Desde una pantalla como la siguiente es posible definir hasta un maximo de
96 acciones.

Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayude

(Maximo 96)

NE Desciipcion FRele | Accion Tiempo [ Retado [ SMS [Teclado
invescon ET Lz Encender o | i ]
technologies 2 [OFFkz Luz Apagar [ | = =)
7 | 3 |Seeratecadse Eig 1801 Temporizar 2o} 0 L [

E1Datos Generales
BETDs
= 3 Parametios
BFijos
B3 Configurables
1 Zonas
CIReles
= Acciones/Macros
& Acciones
CIMacros
E3Pemisos ejecucion
< Sistema
C Transmisiones
< CaParticiones
% 01 Usuarios
& ClAsociacion de acciones

Para cada una de ellas hay que indicar los siguientes datos:

¢ Numero: campo no editable que indica el nUmero de accion dentro
del sistema.

e Descripcién: campo editable con un maximo de 16 caracteres que
describe la funcion de la accion.

e Relé: lista desplegable con los relés dados de alta en la instalacion.

e Accion: maniobra a ejecutar sobre el relé, y que podra ser apagar,
encender de forma permanente o encender durante un tiempo.
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e Tiempo: campo editable sélo en el caso de seleccionar la maniobra
de temporizar, y que contiene un nimero de segundos comprendido
entre 1y 476.

o Retardo: campo editable que indica el tiempo en segundos que se
retardara la ejecucién de la maniobra indicada. Podra indicar un
tiempo de entre 1y 476 segundos.

e SMS: indica si la accion se podra ejecutar desde un sms 0 no.

e Teclado: indica si la accion se podra ejecutar desde los teclados de la
instalacion o no.

Macros

Desde una pantalla como la siguiente podra hacer grupos de hasta 8
acciones. Es posible definir hasta un maximo de 12 macros.

Nueva Configuracion - Programacion de |a Central Atenea G4

Archivo Herramientas Ayuda

imhrnesl;cqn

technologies (Maimo 12)

1Datos G I [ W[ Descripcion [ Accion 1 | Accion 2 | Accion 3 [ Accion 4 [ Accion 5 | Accion 6 | Accion 7 | Accion 8 | SMS [Tecladol
Sl bemde 7 |1 |Aama [Sreatecn [HNEE -] | | [ | [ [ LI L]

=2 Parametios
CFijos
E2 Configurables
EZonas
EReles
= Acciones/Macros
S Acciones

S Permisos ejecucion
<= Sistema
£ Transmisiones
<= CParticiones
< €2 Usuarios
4 C2 Asociacion de acciones

\nsavlav ‘ Eliminar

Por cada macro debera indicar los siguientes datos:

¢ Numero: campo no editable que indica el nUmero de macro dentro del
sistema.
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¢ Descripcion: campo editable con un maximo de 16 caracteres para
indicar la descripcion de la funcién de la macro.

e Accion 1 a 8: seleccidn de las acciones que formaran la macro,

partiendo de listas desplegables que muestran las acciones dadas de
alta previamente.

e SMS: indica si la macro podra ser ejecutada desde un sms o no.

e Teclado: indica si la macro podra ser ejecutada desde los teclados de
la instalacién o no.

Permisos ejecucion

i’ Nueva Configuracion - Programacion de la Central Atenea G4
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Desde una pantalla como la siguiente podra configurar a qué acciones y
macros tendran acceso los usuarios cuando manejen la central desde la
APP.

1C

invescon
technologies

CDatos Generales
EETDs
=3 Parametros
EIFijos
5 Configurables
3 Zonas
EIReles
= Acciones/Macros
SAcciones
) Macros

= Peimisos ejecucion

4= CSistema
3 Transmisiones
4¢ C Particiones
2 E3Usuarios
<= CAsociacion de acciones
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Tipos de permiso de ejecucion de acciones y macios

Tpol  [fodos  TipaB
Tipe2  [Tedore Tipo 7
Tpo3 |[FCoEEE = T8
Tipo4  [Tipopemiso & Tipo 9

Tipa 10

Tipo 5 Tipo permiso 5

Permisos de cada tipo sobre las Acciones

[Toopemsa 7

|_N° | Accion Tipo 1| Tipo 2| Tipo 3 | Tipo 4 | Tipo 5| Tipo 6 | Tipo 7 | Tipo 8 | Tipo § [Tipo 10] ~
1 |ONuz S oNe Hs ¥s ¥s ¥S ¥s ¥s ¥s vs ¥
2 |OFF iz Si_ ¥lNe Hs ¥s ¥s ¥s ¥s ¥s ¥s ¥S ¥
|3 | Siena eciaddo 5 _¥lNe Hs ¥is ¥S ¥S ¥s ¥s ¥s ¥S ¥
|4 |snusoacc s 5 _¥lNe Hs ¥s ¢S ¥S ¥s ¥s ¥S ¥S ¥
5 |sinusomcc 5 S5 oM Hs ¥s ¥s ¥S ¥s ¥s ¥s ¥vs ¥
6 |sinusoscc 6 S5 oMo Hs ¥s ¥s ¥S ¥s ¥s ¥s ¥s ¥
7 |snusomcc 7 S5 ¥Ne Ms ¥S ¥S5 ¥S ¥s ¥S ¥S vs ¥
|8 [smusoacc 8 5 ¥ Ws ¥s s s ¥s ¥si ¥s ¥s ¥
9 |smusoacc 9 S5 ¥ Hs ¥s s ¥si ¥s ¥si ¥s ¥s ¥
| 10 |simusoace 10 si_ ¥v Ns vis ¥s ¥s ¥s ¥s ¥s s ¥
11 [simusoace 11 5 ¥ Ns ¥s s ¥s ¥s ¥s ¥s ¥s ¥
|12 |siuso ace. 12 5 ¥v Hs ¥s ¥s ¥s ¥s ¥s ¥s ¥s o]~
Permisos de cada tipo sobre las Macros
N [macro Tipo 1| Tipo 2| Tipo 3| Tipo 4| Tipo 5| Tipo 6 | Tipo 7 | Tipo 8 | Tipo 8 [Tipo 10
1 |Aarma s ¥v Hs ¥s ¥s ¥s ¥s ¥s ¥s s ¥
| 2 |sinusomac 2 si ¥lve Hs ¥s ¥s ¥s ¥s ¥s ¥s ¥s ¥
3 |sinusomac 3 5 ¥ Hs ¥s ¥s ¥s ¥s ¥s ¥si ¥s ¥
4 |sinusomac 4 si ¥lve Hs ¥s ¥s ¥s ¥s ¥s ¥s ¥s ¥
5 |snusomacs S5 ¥ s ¢¥is ¥'s ¥s ¥'s ¥s ¥s ¥s v
6 |snusomac s s ¥l Hs ¢S ¥s ¥s ¥s ¥s ¥s ¥S V]
7 |sinusomac 7 si ¥l Hs ¥is ¥is ¥is ¥s Vs Vs ¢S ¥
8 |snusomac s 5 ¥ Hs ¥|s ¥'s ¥'S ¥S ¥S ¥ ¥s ¥
9 [snusomsc 9 S_¥v Hs ¥|s ¢S ¢S ¥S ¥S ¥ ¥s ¥
| 10| sin uso mac. 10 S ¥ Ns ¥s ¥s ¥s ¥s ¥s ¥s ¥vs ¥
| 11_[sin uso mac. 11 S5 ¥ Hs ¥|s ¥'s ¢S ¥S ¥S ¥ ¥s ¥
12| sin uso mac. 12 s ¥ Ns ¥s ¥s ¥s ¥s ¥si ¥si ¥s ¥

Dé nombre a los tipos de
pemiso y despues
configure a qué acciones y
macros tiene acceso cada
uno de ellos.

Haga doble click para
cambiar individualmente el
walor, o seleccione un
blogue y despues puke
uno de los botones.

Si seleccion

No seleccion 3

Haga doble click para
cambiar individualmente el
valor, o seleccione un
bloque y despues pulse
uno de los botones.

46




!-,.g Manual de uso ProgAtenea ((@

technologies

La pantalla permite crear hasta 10 tipos de usuarios, estando los 2 primeros
ya configurados para permitir el uso de todas las acciones y de todas las
macros, y el otro para que no puedan utilizar ninguna accién ni macro.

Dele un nombre al tipo y luego marque en la tabla de acciones y en la de
macros si ese tipo tiene permiso o no.

Puede cambiar el permiso individualmente haciendo doble click sobre la
celda correspondiente o bien haciendo una seleccién mdltiple y luego
pulsando el boton “Si seleccion” o “No seleccién”.

Por defecto el programa configura que todos los cédigos de usuario
perteneceran al tipo “Todo si” pudiendo ejecutar todas las acciones y todas
las macros que dé de alta.

10.7 SISTEMA

Esta opcidn esta formada por dos partes: General y Avanzadas.

General

Desde esta pantalla podra dar de alta los datos de configuraciéon de red de la
central y su GPRS/GSM (si existe), asi como otros datos referentes a la
comunicacién con una impresora, opciones de funcionamiento,...
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Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda

Configuracion de red Configuracion GSM/GPRS
IP Publica e Velocidad S0 <] bes

invescon IP Privada Operador ]' E

technologies TelaRiG ATDSS™ T [~ Egiar
Mascara Subred 255 .25 .255.0
ClDatDoz Generales Puerta Enlace ™ Rele 2 Central controla Modem/GPRS extermo
=E)Parametros
- DNS1
CJF"“S_ Conexion con impresora o modulo
3 Configurables
C1Zonas DNs 2 * sinuso
CiReles ~
= CAcciones/Macros Tipo IP Publica " Estatica » If“P‘EW@ [C] ll&‘{% conversor]
(S Acciones o " modulo integracion:
£ Macros (¢ Dinamica
1 Permisos ejecucion Puertos Intemos Central
=3 Sistema
LUDP Alaimas 21000
O Avanzadas
€3 Transmisiones TCP Progiam. /Bidi. 25000
&k 3 Particiones o l—
4 E3Usuarios UDF Bidi 2300
<k C3Asociacion de acciones UDP Actualizacion 25000
UDP Email 26000

‘-"‘! Y Aviso Grado 4

Eluso del modem/GPRS extema no esta incluida &n la
Teclados muestran estado armado/desamado configuracion certificada como Grado 4
de la instalacion.

Otras configuraciones

El Grado 4 no permite que los teclados muestren el estado
§7 o o S e Tt e e de armado/desaimado de la instalacion.

El Grado 4 indica que los teclados deben sonar para
W Las comunicaciones RS485 son cifradas. notificar avisos.

Para cumplir con el Grado 4 las comunicaciones RS485
deben se cifradas.

Concretamente los datos a indicar son:

Configuracion de red :

e |P Publica: se refiere a la IP externa de la central, es decir, la que
forma parte de la red WAN. Si la IP es dinamica no importa lo que
indique aqui porque no tendra ninguna utilidad.

o |P Privada: se refiere a la IP que va a tener la central dentro de la red
local o LAN.

e Mascara de Subred: es la mascara que tendra la central.
Generalmente sera igual a la de la red local.

e Puerta de Enlace: direccion IP del dispositivo que permite el enlace a
Internet o red corporativa.
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e DNS1 y DNS2: direcciones de los DNS que utilizara la central. Si no
indica alguno de ellos la central tomara por defecto la direccion
8.8.8.8 como DNS1 y la 8.8.4.4 como DNS2.

e Tipo de IP Publica: se puede escoger entre IP estatica o IP Dinamica,
aunque por seguridad es mejor indicar siempre Dinamica, puesto que
si indica estatica por error y luego ésta cambia la receptora entendera
que es un intento de suplantacion y rechazara sus mensajes.

e Puertos internos de la Central: los puertos que utiliza la central para
enviar y recibir informacion son:

e UDP alarmas: puerto UDP por el que la central envia eventos a la
receptora y recibe las respuestas. (Valor por defecto 21000)

e TCP Program./Bidi.: puerto TCP por el que se programa a la
central y se ejecuta la bidireccionalidad TCP. (Valor por defecto
25000)

e UDP Bidi.: puerto UDP por el que se ejecutara la bidireccionalidad
UDP (Valor por defecto 23000)

e UDP Actualizacién: puerto UDP para realizar actualizaciones del
firmware de la central. (Valor por defecto 25000)

e UDP Email: puerto UDP por el que la central envia mensajes de
correo electrénico. (Valor por defecto 26000)

Configuracion del GSM/GPRS:

o Velocidad: lista desplegable desde la que seleccionar la velocidad de
comunicacién con el médulo GSM/GPRS (interno o externo), siendo
el valor por defecto 9600 bps.

e Operador: lista desplegable que recoge los operadores dados de alta
en la pantalla “Edicion de Operadores”.

Si tiene permiso de Administrador, con el botén El se pueden
visualizar los parametros de configuracion del operador actual.
Cuando se descarga la programacién de una central en la que los
datos de Operador no coinciden con los dados de alta en el
programa aparece la palabra ERROR.
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e Teléfono: es el nUmero que se marcara para conectar por GPRS. El
valor por defecto es ATD*99***1#. Inicialmente aparece
deshabilitado. Para modificarlo hay que marcar la opcién que se
encuentra a la derecha, aunque la modificacién de este valor puede
llevar al mal funcionamiento del GPRS.

e Relé 2 de la central: permite indicar si el relé 2 de la central se utilizara
para controlar la alimentacién del médulo GSM/GPRS cuando éste es
externo.

Tenga presente que el uso del médulo GSM/GPRS externo no esta
incluido en la configuracion certificada como Grado 4.

Conexién con impresora o0 modulo: la central puede ademas enviar o no
todas las incidencias que se generan en el sistema a una impresora 0 a un
maodulo de integracion.

o En el caso de la impresora, solo son admitidas impresoras Epson de
la serie LX y éstas deberan tener conectado el puerto serie a un
conversor 232/Ethernet configurado para admitir comunicaciones
UDP por un puerto. Debera entonces indicar la direccién IP del
conversor y el puerto UDP por el que el conversor recibe datos.

e Y para el caso de comunicacion con un médulo de integracion,
debera indicar la direccion IP y el puerto UDP por el que recibira
datos el mdédulo, y el nimero de abonado con el que se identificaran
la central frente a dicho médulo.

La utilizacién de esta comunicacion inhabilita el uso de la transmision
a Receptora ECO2.

Otras configuraciones: esta seccidn engloba varias opciones de
configuracién que podran modificar el modo de funcionamiento de la central
perdiendo ésta la calificacion de Grado 4.

e Teclados muestran el estado de armado/desarmado: segun la norma
Grado 4, la central no debe mostrar en los teclados ningun testigo
que indique si la central esta armada o desarmada. Por defecto esta
opcion estara desactivada.

e Teclados pitan para notificar avisos: la norma Grado 4 indica que la
central debe proporcionar al usuario la lista de alertas presentes en
cada momento, y avisarlo acusticamente cuando éstas se producen.
Por defecto esta opcion estara activada.
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o Comunicaciones RS485 cifradas: la norma Grado 4 indica que todas
las comunicaciones deben ser cifradas. Las comunicaciones Ethernet
iran siempre cifradas, pero sera posible hacer que las
comunicaciones por el bus RS485 no lo sean utilizando esta opcion.
Esta opcidn es Util si desea utilizar expansores o teclados antiguos
que no implementan cifrado. Por defecto esta opcién estara activada.

Una gran parte de la informacién contenida en esta pantalla determina el
funcionamiento de la central por lo que en la medida de lo posible, es
aconsejable no editar los valores que muestra por defecto.

Avanzadas

A esta pantalla sélo se podra acceder si dispone de permiso de
Administrador.

Contiene los parametros que se configuraron antes desde el menu
“Herramientas”, para ser usados por defecto. Si el usuario tiene permiso de
Administrador podra configurar central en curso de forma distinta a la de por
defecto.

'i" Nueva Configuracion - Programacion de |a Central Atenea G4

Archivo Herramientas  Ayuda

invescon
technologies Codigo de Servicia Tecnico EEEEEE (6 ciftas) O sccesonivela

Datos Servicio Tecnico

CDatos Generales

- g E:Earsnelru s Comunicacién con la Central
E3Fii ;
O Corminbies Clave Acceso TN (Boitss) | @) AccesoNivel3
E3Zonas
CaReles
=0 Acciones/Macros
| Acciones
B Macros
CPemisos ejecucion
=CSistema . Lamodiicacion de estos valores podria imped el carrecto funcionamiento de la
£ General g\ ceriral
ﬁ ¢ Consulte con el fabiicarte antes de modiicaos
# C)Patticiones Parametios especiales
4 C1Usuarios
4k C1Asociacion de acciones
Mazima duracion test de zonas [horas) 72 del 72 (24 - 240)
Numero reintentos envio mensajes 5 def5(1-11)
Tiempo espera ACK Ethemet [segundos] 3 dek3(1-6)
Tiempo espera ACK GPRS (segundos) 4 def. 4 (1-6)
Periodicidad sefial Test Periodico (dias) 1 def.1(0-30)
Periodicidad puesta en hora (minutos) 1 def.1 [0-B0)

Cdd: 16014PROJ - 2 51



!-,.g Manual de uso ProgAtenea ((@

technologies

Se configuran los siguientes datos:

e (Codigo Servicio Técnico: muestra el codigo de 6 cifras que se utiliza
para acceder a los menus de Servicio Técnico en los teclados de la
central. Este cédigo no puede armar ni desarmar el sistema.

Una vez grabada la programacion, el cédigo ya aparece cifrado para
asegurar su privacidad.

e Clave Comunicacion con la Central: la clave de acceso es el valor con
el que el programa se identifica frente a la central cada vez que se
quiere acceder a ella tanto para descargar su programacién como
para programarla. Este campo, como el anterior, siempre ocupara 6
digitos, por lo que si por ejemplo se introduce un codigo 123, se
grabara 000123.

Cuando se carga una configuracién desde un fichero este campo
aparece relleno pero oculto con asteriscos.

e Parametros especiales: contiene una serie de parametros de
configuracién de la central que no se deben modificar sin supervisiéon
del proveedor.

Recuerde que el acceso proporcionado por estos codigos corresponde al
Nivel 3 (consulte el Apéndice 11.1 de niveles de acceso y permisos)

10.8 TRANSMISIONES

Desde esta pantalla debera indicar con qué receptoras se comunicara la
central y si lo hara también con una plataforma en la Nube, y qué vias de
transmision utilizara para ello.
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" Nueva Configuracion - Programacion de |a Central Atenea G4

Archivo  Herramientas  Ayuda

invescon
technologies
g E?B’: imersies Transmisiones Receptoras
=3 Parametios
EFios Via Principal Ethemet - Frincipal v] [.]  Abonado |
& Configurables
ggz‘:j Via Respaldo GPRS = Ecal v] [.]  Abonado
= O Acciones/Macios 'ﬁ ,—
Aceiones ¥ Con Poling 10segundos v Eco2 e E Aboriado
CMacios
3 Pemisos ejecucion 5000
— E2Sistems Central TCP Prog Nube
CGeneral
= ) Ip/Host [alarmasip.es ¥ eshost
& g Particiones i 5 Aviso Grado 4 Puerto UDP servicios en la nube 10000
4 E1Usuarios 3 . _— .
< (3 Asociacion de acciones El Grado 4 solo es gatantizado si utiliza un tismpo de Puerto UDP servicio email 20000

polling de 10 segundos.

Valores por dplel:ln

NOTA - El servicio de Email no funcionara si no activa los servicios en la Nube.

Puede activar la conexion con la Nube sin tener transmision a Receptora, pero
para ello debe indicar las vias de transmision.

La via de transmision principal determina la via de transmisién de respaldo.
Asi por ejemplo si indica Ethernet como primera via de transmisién podra

indicar respaldo por GPRS, pero si utiliza el GPRS como via principal ya no
podra indicar respaldo.

Ademas, tal y como muestra la imagen, debera indicar los siguientes datos:

e Tiempo de Polling: frecuencia con la que se comprobara la
comunicacion entre la central y la CRA.
El Grado 4 solo es garantizado si se configura un tiempo de polling de
10 segundos.

e Central TCP Prog : puerto de acceso TCP WAN a la LAN de la central
(Valor por defecto 25000).

o Receptora Principal, Eco1 y Eco2: listas desplegables en las que
aparecen las receptoras dadas de alta en el programa, para que
indique cual de ellas sera la receptora principal y luego
opcionalmente las receptoras eco1 y eco2.
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e Abonado en Principal, Eco1 y Eco2: nimero de abonado con el que
se identificaran las senales de esta instalacion en la receptora
principal, eco1 y eco2 respectivamente.

En el caso de que se seleccione GPRS como primera via de transmision,
sera posible indicar si se quiere realizar polling o no. Por Ethernet el polling
siempre estara activo, sin posibilidad de desactivarlo.

Indicar que en cualquier caso nunca deberia configurar una central sin
polling, y que la central solo ejecuta polling con la receptora principal, no con
la Eco1 ni la Eco2.

Cuando se inicia sesion en modo Administrador aparece el botén EI que
ofrece informacion sobre la receptora.

Nota: Cuando se carga una configuracién en el programa, ya sea
descargandola de una central o abriendo un fichero, es posible que aparezca
en la lista de las receptoras la palabra ERROR.

Esto ocurre cuando los datos de la receptora, grabados en el fichero o en la
central, no coinciden con los datos de las receptoras almacenadas en la
base de datos. Esta situacion puede darse cuando se utilizan varios
ordenadores para la programacion de centrales y se quieren usar
configuraciones de uno con el software de otro.

Para evitar esta situacion es aconsejable dar de alta las mismas receptoras
en todos los ordenadores que se vayan a utilizar para la programacion de las
centrales de la serie ATENEA.

La pantalla también permite indicar si habra o no comunicacion con una
plataforma en la Nube que ofrezca servicios como App s, envio de Emails,
etc.

Los datos a indicar son:

e Ip/Host: direccién Ip o Host donde esta alojada la Nube.
e Puerto UDP servicios: puerto UDP con el que se comunicara la central

en la Ip/Host indicada antes, para habilitar el acceso desde App’s ala
central.

e Puerto UDP email: puerto UDP al que la central enviara notificaciones
que luego llegaran en forma de correos electronicos al cliente.

Si no va a utilizar una Nube privada, pulse el botdn “valores por defecto” para
indicar los valores correspondientes a la Nube de Invescon Technologies.
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Y tenga presente que si no activa los servicios en la Nube, indicando los
datos de Ip/Host y Puerto UDP servicios, tampoco funcionara el servicio de
Email.

10.9 PARTICIONES

Las centrales de la serie ATENEA permiten la creacion de sistemas con y sin
particiones. En el caso de que existan particiones podran ser como maximo
5.

Configuracion

En esta pantalla se configura si habra o no particiones, y en caso afirmativo
cuantas.

También se les podra dar un nombre e indicar si se ejecutara alguna accion
o macro de forma automatica ante el armado o desarmado PARCIAL de cada

una de ellas.

i'"- Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda

invescon
technologies

E3Datos Generales

T
=g|§a,2,;el,ns @ E Particion Accion Amado | Accion Desarmado
W 1 T

g Fiios L > :m .
Configurables . ” ) — s
Zonas Num. Particiones @-5

CIReles o B _
= Acciones/Macros Descripcion Particion 1 W

S Acciones

O Macios Descripcion Particion 2 |Particion 2

3 Permisos ejecucion

=CSistema Descripeion Particion 3

S General (los armados/desamades parciales utiizaran los mismos sms y email

GAvapz_adas Descripcion Particion 4 indicados en las maniobras de armado/desarmado total, de la
g;ra:?srmsmnes pantalla de asociacion de acciones a parametios)
= 3 Particiones
Descripcion Particion &
E3Zonas y Teclados
4 C3Usuarios
< CAsociacion de acciones
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Mas adelante (seccidn “Asociacion de acciones a parametros Fijos”)

veremos que ademas es posible configurar acciones o macros pero en este

caso asociadas a las maniobras de armado o desarmado TOTAL.
Desde ahi también se podra configurar que se envien sms y/o emails
informando de los armados o desarmados pero ahora es tanto para
maniobras totales como parciales.

Zonas y teclados

Cuando se crean particiones, es necesario indicar qué zonas pertenecen a
cada particion, y para cada uno de los teclados y lectores del sistema qué
particiones tienen asignadas por defecto, es decir, sobre qué particiones se
ejecutaran las maniobras de armado o desarmado parcial si no se indica
numero de particion durante la maniobra. Esta asociacién se tendra en
cuenta independientemente del cédigo o llave que haga la maniobra.

‘I Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Hemramientas Ayuda

Indique a que patticiones pertenece cada zona Indique sobre que particiones se actuara al ejscutar desde cada teclado o lector una
maniobra de armado/desamado en |a que no se indique numero de particion

I c Zonas Teclados
Zona Desorpoon | _Patt | Pat2 Tecaoo | Ew [ Desoooon  [patt |pat2 |
1| Exd 0 Subz 1 1|
2 i 0 Subi
o

invescon 1| Teclado IcPA No ¥ No
technologies

& & @@
bt 4 b b
EEEFEL

&

wwozz

I SN

EiDatos Generales

=(3Parametros
CiFijos
E3Configurables
©Zonas
OReles
= ClAcciones/Macios
Ciéceiones
CiMacios tecor | B [ Descrpoon  [Pat1_Jraty |
EPermisos ejecucion 1 | 1 Tecamoicra No K No
=(5istema
CiGeneral

zowaez

Lectores

Clavanzadas
B Transmisiones
=CParticiones
€3 Configuracion
< O Usuarios
4= CAsociacion de acciones

En la parte izquierda aparece una tabla con todas las zonas del sistema.
Bastara con hacer clic en cada casilla para indicar las particiones a las que
se desea que pertenezca cada una de ellas.

Tenga en cuenta que una zona que pertenece a varias particiones, no estara
en vigilancia hasta que todas ellas estén armadas. Y que las zonas de 24
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horas estan siempre en vigilancia, independientemente del estado de la/las
particiones a las que pertenezca.

En la parte derecha se muestran dos tablas similares, una con los teclados
de la instalacion arriba y otra con los lectores abajo. Estas tablas sirven para
indicar qué particiones tienen asignadas por defecto los teclados y lectores.

Recuerde que el nimero de lector corresponde con el nimero de teclado al
que esté conectado.

10.10 USUARIOS

Cddigos
La pantalla de configuracion de codigos, tal y como muestra la siguiente
imagen, presenta una tabla desde la que se pueden crear hasta un maximo

de 32 cddigos, y una zona de configuraciones generales con los siguientes
datos:

e Activar maniobras por cédigos: si se selecciona esta opcion los
codigos que se den de alta podran realizar maniobras de armado y
desarmado, en caso contrario solo serviran para entrar en los menus
de usuario de los teclados de la instalacion.

e Activar Panico rapido: si se marca esta opcion la central generara una
senal de Panico al pulsar de forma simultanea las teclas B y 6.

e Activar Blogueo de teclado: para evitar la manipulaciéon de los
teclados es posible bloquearlos mediante al pulsacién de las teclas
Control y Enter. Pulse estas teclas de nuevo, para volver a activarlos.

e (Cddigo de Coaccidon: campo editable que permite introducir un
cédigo de 6 cifras, que sera utilizado por el usuario cuando éste se
vea obligado a desarmar el sistema. La central desarmara el sistema
pero al mismo tiempo enviara a la CRA una alarma de coaccion.

e (Cddigo de Panico: campo editable que permite introducir un cédigo
de 6 cifras que se utilizara para provocar el envio de una senal de
alarma de panico silencioso a la CRA, pero sin la sefalizacion o
activacion de ningun elemento que indique que se ha realizado esta
maniobra.
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Archivo Herramientas Ayuda
Confi ion de Codigos
. ¥ Activar Maniobras por Codigos W Activar Panico Rapido (B + £) Codigo Coaccion (6 cifras)
1 c [ejgcutar ammados v desarmados) ¥ Activar Blogueo Teclado (Control + Enter) Codigo Panico (6 cifras]
F Particiones sobre las que se actuara al ejecutar una Teclados en los que se podia utilizar este codigo, y *
mvescon maniobra de armado/desarmado con este codigo, en = — particiones sobre las que s podran ejecutar
technologies la que no se indique numero de particion maniobras de aimado/desamado con este codigo *
NE | Codigo Descripcion SMS | Email [ Nivel 3 [Permiso acc/mac Pi [ p2 [BEN Pt [ P2
EaDatos Generales 1 111111 |Codigo 1 v v v |Todosi No%\'o%& AER 4ER 4
ETDs 2 Todo si NoXNoKS ¢ Si ¢ Si ¢
=EParametios 3 No K NoKS ¥ S ¥ S ¥
EFijos 4 No XN XS ¢ S ¢ S ¢
CI%! Configurables 3 No K No XS ¢ 5i ¢ S ¢
onas B No W NoKS ¥ S ¥ S ¥
CiReles 7 N XN XS ¥ 5 ¥ S ¥
=C'g222?;’g5““9 s No § No § s ; s .‘: s 'r;
B No & No X S s S
CiMacios =
B 10 No Y No HSi ¢ Si ¢ Si ]
) Permisos ejecucion THil No X No X 5 ¢ Si oS
= 2 N KN KS ¥ S ¥ S Y
CGeneral b3
1 Avanzadas 13 No X Ne S ¢ S ¥ S ¥
€3 Transmisiones 14 No K No K S ¢ S ¢Sy
=3 Particiones % Ne XN KS ¢ 5 ¢ s ¢
3 Configuracion 16 N XK NoKS ¢ Si ¢S ¥
©Zonas y Teclados 17 No X No XS ¢ S ¢ S v
=CUsuarios & No X No XS ¢ S ¢ Sy
(] No KN XS ¢S ¥ Sy
CiLlaves 2 No K No K3 ¢ S S ]
3 Control remoto 21 N XN XS ¥ S ¥S ¥
% CAsociacion de acciones = N XK No XS v S ¢ S v
= No K No XS ¢ S ¥ S ¥
= No X NoKS ¢S ¥ S ¥
2% No Mo XS ¢ Si ¢ Si ¢
% No X No S v S ¢ S ¥
7 No K No XS ¥ S ¥ S ¥
2 No K No KSi ¥ Si o Si |
29 No K NoKS ¢ S ¢ S ¢
=0 No XN XS o S ¢ Sy
3t No K NoKSi ¢ Si ¥ S ¢
= No X No XS ¢ 5 ¥ S ¥

En la tabla de codigos, en la que es posible dejar huecos pero no repetir
cédigos, habra que indicar por cada uno de ellos lo siguiente:

e Un cddigo de 6 digitos (valores validos entre 000000 y 999999)

e Una descripcién de hasta 16 caracteres (nombre del usuario, tipo de
caédigo, etc)

e Cuando se configura el envio de sms y/o emails ante una senal de
armado/desarmado, es posible evitar que se envien siempre y en su
lugar se haga solo cuando la maniobra la ejecuten ciertos usuarios.
Para ello, en esta pantalla habra que poner o quitar las marcas de
“SMS” y “Email” a los cddigos correspondientes.

e Un campo usado para indicar si el usuario tiene permisos de Nivel 3 0
inferior (Nivel 2). El codigo numero 1 siempre tendra permisos de
nivel 3, pero para el resto sera configurable. (consulte el Apéndice
11.1 de niveles de acceso y permisos)
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e Eltipo de permiso que se le da para la ejecucién de acciones y
macros desde la APP. Por defecto el programa asigna el permiso de
“Todo si” a todos los codigos de usuario, pudiendo ejecutar todas las
acciones y todas las macros dadas de alta.

e Las particiones asignadas al codigo, es decir, las particiones sobre las
que se ejecutara la maniobra de armado o desarmado cuando no se
indique nimero de particién en la maniobra y tampoco el teclado
tenga particiones asignadas por defecto. (primero se tiene en cuenta
la asignacién de particiones a teclados y después la asignacion a
codigos)

e Los teclados en los que se podra utilizar el codigo

e Y las particiones sobre las que podra actuar el cédigo. Observe que si
un codigo no tiene permiso sobre una particion, no podra indicarla
como particién asignada por defecto.

Para facilitar la escritura de las particiones asignadas y los permisos en
teclados y particiones basta con pulsar [# y Ia tabla se alineara con su
codigo y asi evitar equivocaciones. Para volver al estado inicial se pulsa[=!.

Cuando se abre una configuracion existente o cuando se descarga una
programacion de una central, los codigos aparecen cifrados para asegurar la
privacidad del cliente.

Hay que tener especial cuidado cuando se programe una central que ya
tuviese cddigos dados de alta. Para no sobrescribirlos o anularlos, es
recomendable descargarse antes la programacion de dicha central y hacer
las modificaciones que se crean oportunas sobre esa configuracion.

Llaves

Al igual que en la pantalla de codigos, desde esta se pueden dar de alta
hasta 32 llaves indicando para cada una de ellas sus datos y permisos.

Como antes también es posible dejar huecos, pero no repetir el nimero
contenido en la llave.

Tenga en cuenta que en este caso el numero indicado en las maniobras no
sera el indice dentro de la tabla (1 a 32) sino el nimero contenido en la llave.
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En la parte superior aparecen ademas los siguientes datos:

Activar llaves Maestras: esta opcion permite indicar si en el sistema se
podran utilizar llaves Maestras ademas de las llaves de Usuario.

Activar llave de ST: cuando se activa esta opcion la central requiere
que se introduzca previamente una llave del tipo S.T. para poder
acceder a los menus de Servicio Técnico en los teclados.

Activar maniobras por llaves de Usuario: esta opcion permite
configurar si las llaves pueden o no ejecutar armados y desarmados
del sistema. Ademas es posible indicar si solo lo podran hacer las
llaves dadas de alta en la lista (solo numeradas) o bien todas (todas
las llaves o sin numerar)

Sistema: campo no editable que muestra el nUmero de sistema
(hexadecimal) que identifica a la instalacion y que no coincide con el
de ninguna otra central haciendo asi que las llaves de usuario de una
instalacion no puedan ser utilizadas en ninguna otra.

Reprogramacion: campo no editable que indica el nivel (decimal)
actual de funcionamiento de las llaves. Para modificar este dato debe
utilizar la opcién “Numero de reprogramacion central” del menu
“Herramientas”.

Maestreamiento: campo no editable que indica el nimero de
maestreamiento (decimal) al que pertenece esta central para el uso
de llaves maestras.

Central maestreada: campo no editable que indica el nimero de
central (decimal) dentro del maestreamiento al que pertenece.

Nota- los nimeros de sistema, maestreamiento y central maestreada los
graba el proveedor de la central y no es posible modificarlos.
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Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda
i~ Confi ion de Llaves
. [ Activar laves Maestras v Activar Maniobras por Llaves de Usuario Sistema (Hex]) Maestieamiento [Dec.)
lc [ Activar lave de S.T. Modo llaves  f+ Solo llaves numeradas Eleamamacen (Dec.] Central Maestreada [Dec.)
* Patticiones sobre las que se actuara al sjscutaruna || | Lectores en los que se podra utilizar esta lave, y
invescon 2 maniobra de aimado/desarmado con esta llave sobre las que se podran ejecutar *
technologies simiso en patticiones | maniobras de amado/desarmado con esta lave il
_— NE Llave Descripcion SMS | Email | Nivel]_P1 | 2 [Ball p1 | e2
CaDatos Generales i LI €] L= o | b V INo XN XS ¢ 5 ¥ S ¥
ETDs 2 Ll | L] s | N ¥ S y¥s ¥
=) Parametros I N R N S N Y s ysy
CiFijes 4 | sy s
3 Configurables 5 _ m ;" Si ;g‘ ;
SZonas | s uj =) AR 4ER 4
EIReles 7
LSRR | (S| I I A— S T . AR AER 4
=0 Acciones/Macros 3 YS ¥Ysy
ClAcciones — - i
&M 9 Ysysy
cimisos e 10 i Ysysy|
3 Permisos ejecucion = w1
=3 5istema — LAER JER 4
E1General — 1> L L b | ¥ S v|S ¥
1 Avanzadas - 12 Lo L Y S ylSy
€3 Transmisiones 1 . . | ¥ S¢S ¥
= Particiones s | {1 Ll Y sy sy
£ Configuracion ' il ¥ S¢S ¥
©Zonas y Teclados 17 ¥ S ¥ S ¥
=23 Usuarios 18 C al ¥ ys v
1 Codigos [ Ysvsy
= Ysvsy
3 Control remoto 21 YSyYsy
% CAsociacion de acciones | 1 = u Y S ys ¥
s ¥ 5 ¥sy
4 Ysvysy
I L L Ysysy
% YSysy
-2 I N A = I I [ 4ERK 4EK 4
- " L 4K 4EK 4
[m— 25 Ly L Ysysy
Ll L L Ysysy
. S N W A N N i ] L4ER 46K 4
2 | [ 000000 T I VAR AER 4
| [

Para cada una de las 32 posibles llaves hay que indicar los siguientes datos
en la tabla:

Céd: 16014PROJ

Llave: nUmero grabado en la llave, que puede tener un valor entre 1y
255. Crear una llave igual a 0 es similar a dejar un hueco o sin uso.

Una descripcién de hasta 16 caracteres (nombre usuario, tipo llave,
etc)

Si las maniobras realizadas con esta llave provocaran el envio de un
sms, cuando los parametros de armado y desarmado con llave lo
tengan configurado.

Lo mismo pero para el envio de emails.

Un campo usado para indicar si la llave tiene permisos de Nivel 3 o
inferior (Nivel 2). La llave numero 1 siempre tendra permisos de nivel
3, pero para el resto sera configurable. (consulte el Apéndice 11.1 de
niveles de acceso y permisos)
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e Las particiones asignadas a la llave, es decir, las particiones sobre las
que se ejecutara la maniobra de armado o desarmado cuando el
lector en el que se introduce la llave no tenga particiones asignhadas.
(primero se tiene en cuenta la asignacion de particiones a lectores y
después la asignacion a llaves)

e Los lectores en los que se podra utilizar la llave

e Y las particiones sobre las que podra actuar la llave.

Como antes, también aqui dispone de unos botones que le facilitaran la
escritura de las particiones asignadas y los permisos en lectores y
particiones ( y la tabla se alineara con su llave, y para volver al estado
normal)

Control remoto

Las centrales de la serie ATENEA permite el envio de sms y emails
informando de las incidencias que se producen, pero ademas también
permite recibir érdenes via sms.

Para configurar todo lo que tiene que ver con los niumeros de teléfono
autorizados para realizar estas maniobras, y las cuentas de correo a las que
se podran enviar emails debera acceder a una pantalla como la siguiente.

Tal y como le indica la advertencia de pantalla, para que la central
envie/reciba SMS debe activar la marca “activar control por SMS” y luego
indicar los teléfonos y claves autorizados. Pero debe tener presente que
mientras la central se esté comunicando por GPRS la gestién de SMS no
funcionara.

Si no desea activar el control por SMS, aun asi debera rellenar la lista de
teléfonos si quiere que las App funcionen. Esto es debido a que el proceso
de registro de las App utiliza la confirmacion mediante cédigo SMS enviado a
uno de esos teléfonos.
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i~ Nueva Cenfiguracion - Programacion de la Central Atenea G4

Archive Herramientas  Ayuda

1 ‘ : Configuracion de SMS Configuracion de Comneo Electionico

invescon 7 Qctivar contiol por SMS | Filta: © Solo Clave
technologies " Solo Telefono
* Clave o Telefono

Emails

Email

»

£ Datos Generales Telefonos
EIETDs Formato: + Prefijo internacional v Telefono
= Parametros
IFijos NE Telefono Email asociado

E3 Configurables & » i 1
EZonas 2 1
EReles

= Acciones/Macros

SlAcciones
EIMacios
E3Permisos sjecucion
=5istema 4 Sino activa el control por SMS |a central no recibira SMS. pero aun
EiGeneral ! asi debera indicar telefonos si ha configurado conexion con la Nube
tlD}\vanzadas S para que las App se puedan registrar
Transmisiones
=Clgléicic:nes . Ne Clave Email asociado
DZm 'Qm?rﬁiﬂ? 3 & » 1 Y recuerde que aunque haya activado el control por SMS. la central
& ey ooy z no enviara ni recibira SMS mientras la comunicacion se este
— Uasnéaléqs realizando por GPRS
odigos
Cillaves

m Control remoto —

4k Ol Asociacion de acciones

wl~ilo o] s w n

| @] ;] sl

| i@ o] s e

Para que la central admita 6rdenes via SMS, debera:

e marcar la opcion “Activar control por SMS”
e e indicar hasta un maximo de 8 numeros de teléfono mévil y/o un
maximo de 8 claves alfanuméricas.

El formato de los teléfonos debe ser: un simbolo + seguido del prefijo
internacional y del nimero de teléfono. Y como clave se puede indicar
cualquier caracter ASCII. La longitud maxima de cada clave es de 13
caracteres.

Es posible elegir tres tipos de filtros para la ejecucidén de acciones mediante
SMS:

e Solo Clave: con lo que se podra actuar sobre la central desde
cualquier numero de teléfono movil siempre y cuando la clave sea
una de las 8 posibles almacenadas en la central.

e Solo Teléfono: en este caso se podra actuar sobre la central solo
desde los 8 numeros de teléfono almacenados.
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e Clave y Teléfono: autorizara los SMS procedentes de los teléfonos de
la lista y los procedentes de cualquier teléfono que indiquen una de
las claves indicadas.

Y por otro lado, también es posible hacer que la central informe de sus
eventos mediante un Email. Para ello debe rellenar la lista de cuentas de
correo electrénico con un maximo de 8.

Es posible asociar a cada teléfono y clave una direccion de correo, de forma
que cuando se ejecute una accion via SMS que requiera confirmacion, se
podra elegir que ésta sea enviada via email a la cuenta de correo asociada, y
no solo al teléfono que generd la orden.

10.11 ASOCIACION DE ACCIONES

Cuando se produce un evento de un determinado parametro o de una
determinada zona, es posible hacer que la central ejecute de forma
automatica una accién o macro, y envie uno o varios sms y emails.

Recuerde que para cumplir con la norma Grado 4 debe tener en cuenta que:

¢ No puede estar programada la activacion de dispositivos de alarma
(sirenas) asociado a parametros de tamper (sabotaje), fallo de
interconexion, ni fallo de bateria.

¢ No puede estar programada la activacion de dispositivos de alarma
externos (sirenas exteriores) asociado a parametros de tamper
(sabotaje), fallos, ni atraco.

Parametros

En esta pantalla aparecen dos tablas desde las que se puede asociar a cada
uno de los parametros de la central (Configurables y Fijos) alguna de las
acciones y/o macros anteriormente definidas, asi como el envio por SMS y
Email de un aviso.
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Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda

. Configurables
1 Parametio Accion/Macio SMS T 1 Tfn2 Tfn3 Email Email 1 Email 2 Emal3 a|
E Ne Ne T
24 Horas No No
n Fuego No No
mvescon Parice Ne No
technologies Panics siencoss 3 o
Coaccion No No
CIDatos Generales :’::m :z ::
ETDs —t
=) Parametros E::’:E'm :z ::
5 Tompar s g o o
E3Zonas Emergencia medica No No
EIReles Emergerca personal No No -
= Acciones/Macros 4 | | » l—‘
ClAcciones
CiMacios
3 Permisos ejecucion
=3 5istema
ggs::;aaldas Fijos [recuerde que las acciones asuciadas & maniobras de armado/desarmado con pqcigu ] Ia_ve que indique en esta pan;ala solo se ejecutaran ante un
T aimado/desarmado total, las acciones para el aimado/desaimado de cada particion se indican en la pantalla de particiones)
= Particiones Parametio Accion/Macro SMS Tin1 Tin2 Tin3 Email Email 1 Email 2 Emal3 4}
£ Configuracion P |Mani usuario (Am) No No J
©Zonas y Teclados Mani usuario (Desam) No Ne
= Usuarios Mani Liave (Am) No No
3 Codigos Man Live (Desam) Mo No
SLlaves Amado forzado No No
1 Control remoto Liave perdida No No
= CAsociacion de acciones Codigo usuano Incomacio No No
= Parametros Actuaizacion frmware No No
CiZonas Prog, Central cambieto Ne o
Faliz repart Ne Na
Rest. Fallo report No No
Test periodico No Neo
Reset Mod. Expansion No Ne ¥
Lel | >

Es importante que tenga presente que las acciones/macros que configure en
esta pantalla asociadas a maniobras de armado y desarmado (con cédigo o
con llave) sélo se ejecutaran cuando se produzca un armado o desarmado
Total.

Para configurarlo sobre armados/desarmados Parciales debera ir a la
seccion de “Configuracion” en “Particiones”

En cambio los datos de teléfonos y emails que configure en esta pantalla se
utilizaran tanto para las maniobras Totales como para las Parciales.

Y recuerde también, que si no indica “Si” en las columnas “SMS” y “Email”
no se grabara ninguno de los datos de teléfonos o emails que indique.

Para borrar de una forma rapida todos los datos indicados de un parametro,
seleccione la linea en la tabla y después pulse el botén “Eliminar”.
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Zonas

Al igual que con los parametros también podra hacer que se ejecuten
acciones/macros o se envien SMS y Emails al producirse alarma de
cualquiera de las zonas de la instalacion.

Nueva Configuracion - Programacion de la Central Atenea G4

Archivo Herramientas Ayuda

. N[ Descripcion Acc. | Acc./Maco | SMS Tin1 Tin2 Tin3 Email | Email 1 Email 2 Email 3

P [001[Erd 0 Subz 1 No || ~|No No |
00z|E1d 0 Subz 2 No No No |
003[E1d 0 Subz 3 No No No

004|Exd 0 Subz 4 No No | il The |

invescon 005|Etd 0 Subz 5 No No No |

technologies 006|Etd 0 Subz € (Mo No e
007|Exd 0 Subz 7 I No No |

008|Erd 0 Subz & |No No No |
3D atos Generales 008 |E1d 0 Subz § | No No Ne |
CIETDs 011[Erd 1 Subz 1 [Na No Ne |
=3 Paametros
EFijos
3 Configurables
3 Zonas
CiReles
= Acciones/Macios
SAcciones
EiMacios
3 Permisos sjscucion
=3 Sistema
EGeneral

S Avanzadas
2 Transmisiones

= Particiones
3 Configuracion
E3Zonas y Teclados

=EUsuarios
£ Codigos
SLlaves
G Control remoto

= Asociacion de acciones
CParametios
- Zonas

Situese en la linea correspondiente a la zona deseada y ponga la marca de
“Si” en la columna “Acc” y después seleccione la accién o macro deseada
en la lista desplegable (primero aparecen las acciones y después las
macros).

Y de igual forma, ponga la marca “Si” en la columna “SMS” o “Email” y
después seleccione en las listas desplegables hasta 3 teléfonos y/o hasta 3
emails.

Con el botén “Eliminar” podra borrar toda la configuracion indicada de la
zona seleccionada en la tabla.
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10.12 ENVIO DE LA PROGRAMACION

Una vez programada toda la configuracion podra enviarla a la central
pulsando la opcién “Enviar” del menu.

No es necesario grabarla antes, pues se hara de forma automatica al

seleccionar enviar.

Conexion Central Atenea

Datos de la Conexion

P 1 1 1 s

Puerto

Clave Acceso

Tipo Conesxién

Privada * Publica
Modo IP por Defecto

‘ t Erwiar

| IP Ozdenador:

‘ @ Detener

152.168.100.226 |

‘ @ Sali

@

Aparecera una pantalla como la de la imagen, en la que debera indicar el

modo de comunicacion con la central, que puede ser:

e modo remoto, es decir, a través de su IP publica
e modo local, con su IP privada

¢ modo IP por defecto, es decir con la Ip 10.0.0.10, puerto 25000 y con

cualquier clave de acceso.

Como ya se ha indicado en apartados anteriores, la clave de acceso esta

formada por 6 digitos y en este campo siempre aparecera el valor

configurado por defecto en la pantalla “Edicién de Parametros programa”,

aunque es posible modificarlo si es necesario.

Una vez pulse el botén “Enviar” el programa se conecta con la central y la
interroga para averiguar si ya se encuentra programada, en cuyo caso le

informara para permitirle detener o proseguir la programacion.
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Ademas también comprobara los contadores de programacion, informandole
y deteniendo el proceso de envio en el caso de que los nimeros no
coincidan.

En la parte inferior de la ventana y a nivel informativo, aparece la direccion IP
del ordenador en que esta instalado el programa para que el usuario pueda
verificar que esta intentando conectar con una central que pertenece al
mismo rango de direcciones IP.

Tenga en cuenta que la programacion de las centrales se debe realizar
mientras éstas estén desarmadas. Si no lo hace asi, el programa le avisara y
cancelaré el proceso de envio. Ademas un usuario autorizado le debera
haber concedido permiso de acceso.
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11 APENDICE

11.1 NIVELES DE ACCESO Y PERMISOS

De acuerdo con la norma EN50131-3:2009 hay 4 niveles de acceso de
usuarios, clasificando por categorias la capacidad de los usuarios para
acceder a los componentes y funciones del sistema.

o Nivel 1: acceso para cualquier persona.

¢ Nivel 2: acceso para un operador.

¢ Nivel 3: acceso para un operador maestro, y para el personal de la
empresa de seguridad.

o Nivel 4: acceso para los fabricantes del equipo.

Nivel 2:

Un usuario de nivel 2 puede armar y desarmar el sistema, resetearlo, verificar
sus funciones, inhibir zonas, modificar su propio coédigo y borrar el codigo de
cualquier otro usuario de nivel 2. Puede ademas anular algunas condiciones
de las que impiden armar el sistema, tales como:

Zona de robo o atraco abierta.

Detector enmascarado o con reduccién de alcance.
Detector con fallo sensor.

Fallo de alimentacion principal.

Nivel 3 (operador maestro):

Un usuario de nivel 3 (operador maestro) tiene acceso a las mismas
funciones que un usuario de nivel 2, pero ademas puede anular cualquiera
de las condiciones que impidan realizar el armado del sistema.

Nivel 3 (servicio técnico):

Un usuario de nivel 3 (servicio técnico) puede acceder a las funciones de
verificacion del sistema y puede ademéas modificar su configuracién y
programacion. Para que este tipo de usuarios pueda acceder a sus
funciones, previamente debera haber sido autorizado por un usuario de nivel
2 o0 por un usuario de nivel 3 del tipo operador maestro.
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El uso de parametros técnicos, tales como gas o fuego no estan cubiertos
por la norma EN 50131-3, aunque no supone la pérdida del Grado 4 si su uso

no interfiere en el resto de funciones del sistema.

Los parametros técnicos, los cuales estan en la lista de parametros

configurables, son:

3 |[Fuego

12 |Emergencia medica
13 |Emergencia personal
15 |Inactividad de anciano
16 |Alarma general

17 |Alerta de mantenimiento
18 |Averia sistema

19 |Sistema calefaccion
20 |Inundacion

22 |Detector humo

23 |Combustion

24 |Alta temperatura

25 |Bajatemperatura

26 |Fuego supervisado

27 |Averia de fuego

28 |Fallo bomba

29 |Bajo CO2

30 |Refrigeracion

31 |Gas detectado

32 |Modo test andando
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11.3 INCUMPLIMIENTO NORMA EN 50131-3

La lista de configuraciones que no cumplen con la norma EN 50131-3 son:

e El Grado 4 solo esta garantizado si se utilizan sensores Grado 4 con
conexién a bus. De lo contrario el sistema sera Grado 3.

e El Grado 4 solo esta garantizado si se utiliza un tiempo de polling de
10 segundos. De lo contrario el sistema sera Grado 3.

¢ No debera estar asociado el uso de dispositivos de aviso (sirenas) a
los eventos de tamper (sabotaje), fallo de interconexién, ni fallo de
bateria.

e El evento "tamper” no debera ser asociado a los reles que controlan
dispositivos de aviso externos (sirenas exteriores), abarcando este
evento las siguientes senales:

Tamper

Tamper sensor

Mascara sensor
Cortocircuito

Reduccion de alcance
Sustitucion sensor

Modulo anadido

24 horas

Tamper modulo expansion

O O O O O O O O O

e El evento “fallo” no debera ser asociado a los reles que controlan
dispositivos de aviso externos (sirenas exteriores), abarcando este
evento las siguientes senales:

Fallo report

Averia periferico

Fallo 220v

Fallo bateria

Fallo fuente alimentacion
Fallo sensor

Fallo dispositivo de aviso

O O O O O O O
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e El evento “atraco” (panico o panico silencioso) no debera ser
asociado a los reles que controlan dispositivos de aviso externos
(sirenas exteriores)

e El uso de parametros técnicos, tales como gas o fuego no estan
cubiertos por la norma, aunque no supone la perdida del Grado 4 si
su uso no interfiere en el resto de funciones del sistema.

e El uso del modem/gprs externo no esta incluido en la configuracion
certificada como Grado 4.

e El Grado 4 no permite que los teclados muestren el estado de
armado/desarmado de la instalacion.

e El Grado 4 indica que los teclados deben pitar para notificar avisos.

e Para cumplir con el Grado 4 las comunicaciones RS485 deben ser
cifradas.
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