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Las 10 consideraciones mas importantes parb
seleccionar una impresora de tarjetas de [:]

identificacion que satisfaga sus necesidades

Resumen

Una evaluacién guiada de las opciones de impresién de tarjetas de identificacion
que hara mas simple su eleccién.

Las corporaciones, los centros de atencion de salud, los campus educativos y las
agencias gubernamentales buscan soluciones confiables, escalables y econdmicas
para producir credenciales de identificacion seguras a pedido.

El abanico de opciones de impresion de tarjetas de identificacion disponibles en
el mercado es bastante amplio y el proceso de seleccidn se vuelve agobiante.

El presente libro blanco tiene como propdsito simplificar el proceso de seleccion,
mediante la identificacion y evaluacion de los diez principales aspectos que es
necesario tener en cuenta al elegir una solucién de emisién segura, que atienda el
amplio y a la vez Unico conjunto de necesidades de su compania.

Las siguientes son las diez principales consideraciones que se abordaran en este

documento:
éQué es la emision segura de tarjetas? = Seguridad
La emisidn segura de tarjetas consiste = Credenciales duraderas
en la creacion y distribucion, a personas = Volumen de impresién de tarjetas

conocidas y previamente analizadas, de
credenciales de identificacion seguras y
resistentes a la falsificacion. Por ejemplo: = |nteroperabilidad con su sistema de control de acceso fisico (PACS)

® Funciones simultdneas en la tarjeta

= Credenciales de identificacién con = Conectividad

fotografia, tarjetas o dispositivos de = Diagndstico del sistema

seguridad para acceso fisico. ® Modularidad y escalabilidad del sistema

= Tarjetas inteligentes multifuncionales = Tecnologia de laminacién econémica y ecolégicamente sostenible
que permiten acceder a redes o datos

protegidos, controlar la asistencia y el
tiempo de trabajo de una persona o
realizar transacciones financieras.

m Asociarse con el proveedor adecuado

1. Empiece por la seguridad

= La emision segura es una solucion Las preocupaciones de seguridad van siempre en aumento. Es fundamental proteger los
muy utilizada por industrias que datos confidenciales (informacion financiera, historias clinicas de pacientes, documentos
requieren credenciales de un alto clasificados) de un abanico cada vez mas complejo de posibles vulneraciones a la
nivel de seguridad y empleadas seguridad.

para varias funciones, asi como la
posibilidad de imprimir estas tarjetas
en el lugar de uso.

Cuando esté decidiendo cual soluciéon de impresion tiene las caracteristicas de seguridad
gue son necesarias para su organizacion, tenga en cuenta los siguientes aspectos:

Evalué los riesgos. ¢Qué pasaria si terceros no autorizados tuvieran acceso a informacioén
confidencial dentro de su organizacién o si las credenciales se vieran comprometidas?

Teniendo en cuenta todo lo que estd en juego si llegase a ocurrir una violacion a la
seguridad, es esencial que su organizacion determine cudl es el nivel de seguridad
adecuado que debe implementar.

Seguridad del hardware. A continuacion, evalle las opciones de hardware que son
compatibles con una amplia variedad de tecnologias de seguridad.

éSu organizacion tiene necesidades de seguridad estandar o requiere tarjetas de
identificacion con una solucién de seguridad visual mas compleja?
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Flexibilidad. Si bien es necesario que el hardware de su impresora esté en capacidad de
brindar soporte a una amplia gama de medidas de seguridad, es igualmente importante
seleccionar una impresora que se adapte a sus necesidades de seguridad, a medida que
estas vayan cambiando o aumentando a lo largo del tiempo.

Seguridad de la impresora. Tampoco se debe pasar por alto la necesidad de preservar
la seguridad de la impresora de tarjetas en si misma. Los bloqueos mecanicos restringen
el acceso a las impresoras, impidiendo que las personas no autorizadas retiren de ellas
materiales impresos.

Seguridad electrénica. Finalmente, la seguridad electronica debe proteger el acceso

del operario a cada impresora mediante nimeros de identificacion personal (PIN). Los
paquetes de datos de los proyectos de impresién deben cumplir, o exceder, las normas de
cifrado avanzadas.

2. Credenciales duraderas equivalen a tarjetas de larga vida util

En ultima instancia, la eficacia de su sistema de impresion de tarjetas de identificacion se
traduce en qué tan eficazmente las credenciales emitidas cumplen con los requisitos de la
identificacion.

Al evaluar sus opciones, tenga en cuenta los entornos y las condiciones a las que estard
expuesta su tarjeta. Estas son algunas de las diferentes opciones de credenciales que usted
puede aprovechar:

Use impresidon de alta definicion (HDP*), o impresion por tecnologia de retransferencia.
La pelicula HDP utilizada en el proceso de retransferencia constituye en si misma una
proteccidn para las imagenes impresas.

Lamine sus tarjetas. Los sobrelaminados aumentan la durabilidad y prolongan la vida util
de la tarjeta.

3. Defina sus necesidades de volumen de impresiéon de tarjetas

¢Cudntas tarjetas va a imprimir y a qué intervalos? é¢Solo necesitard imprimir nuevas
tarjetas de forma intermitente durante todo el aflo o va a imprimir grandes lotes de tarjetas
al mismo tiempo varias veces al aifo?

Estas preguntas son importantes ya que no todas las impresoras son iguales. Para
demandas de mayor volumen, se recomienda seleccionar modelos con bandejas de entrada
y salida de gran capacidad, de modo que los lotes puedan procesarse sin interrupciones
durante largos periodos de tiempo y sin necesidad de reabastecer los insumos.

4. éNecesita ejecutar funciones simultaneas en la tarjeta?

Otro factor fundamental que es necesario considerar es si empleardn o no varias
aplicaciones simultdneas en sus tarjetas, como la codificacion y la laminacién, y a qué
velocidad deberan distribuirse las tarjetas.

Muchos sistemas de impresion de tarjetas contempordneos son capaces de ejecutar varias
operaciones de forma simultdnea.

5. Interoperabilidad con su sistema de control de acceso fisico (PACS)

éDe qué otras maneras podrian usarse las tarjetas de identificacion en su organizacion?
dQué otras funciones necesita tener en cuenta al seleccionar una solucion de emision
segura?

Ya sea que esté buscando migrar desde credenciales de identificacion simples a tarjetas de
tecnologia multifuncionales o que desee aumentar la seguridad mediante la integracién a
un sistema de control de acceso fisico (PACS), le aconsejamos considerar proveedores que
ofrezcan una gama completa de soluciones de identificacion seguras e interoperables.

Al seleccionar una solucién que brinde soporte a la interoperabilidad, usted tiene la
garantia de que sus inversiones anteriores seguirdn siendo vigentes y de que puede
incorporar tecnologias adicionales en su infraestructura cuando asi lo requiera.

6. La conectividad proporciona flexibilidad y comodidad
éNecesita soluciones que le permitan imprimir y codificar identificaciones seguras de forma
movil y en el lugar de uso?
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De ser asi, busque soluciones que sean compatibles con varias opciones de conectividad;
entre otras, USB para conectividad de un solo PC, Ethernet para impresion en red y Wi-Fi®
para una impresion comoda desde la nube.

Asi, usted tiene la tranquilidad de contar con la flexibilidad que necesita para imprimir
desde cualquier ubicacion y cambiar facilmente las ubicaciones o los métodos de
conectividad cuando cambien sus necesidades.

7. Diagnostique las dificultades antes de que se conviertan en problemas

Las plataformas avanzadas de impresion de tarjetas emiten miles de tarjetas de
identificacion todos los dias. Las mejores impresoras estan equipadas con sistemas de
diagndstico automatizado que pueden alertar a aquellos operarios que no son técnicos
expertos sobre los problemas que surjan, lo cual facilita y agiliza la solucién de cualquier
dificultad que pueda presentarse.

Los mecanismos de alerta no solamente indican cudndo es necesaria una reparacion, sino
que ademas, alertan a los operarios sobre la presencia de un problema, de modo que
éste pueda resolverse con prontitud.

8. Modularidad y escalabilidad del sistema para reducir el costo total de propiedad

A medida que su organizacion vaya expandiéndose y que vayan aumentando sus
necesidades de emision de tarjetas, o cuando surja la necesidad de migrar a tecnologias
de tarjeta mas avanzadas, una solucién actualizable se puede ampliar en incrementos
escalonados para satisfacer dichas demandas.

Esto reducird aun mas el costo total de propiedad en el futuro. Las soluciones deben ser
modulares y brindar a su organizacion la posibilidad de agregar funciones que permitan
la expansion tecnoldgica, aprovechando los beneficios de su plataforma de emision
segura en el curso de los préximos afos.

9. Tecnologia de laminado ecolégicamente sostenible y que ahorra costos

Aqguellas organizaciones que producen grandes volumenes de tarjetas de identificacion
seguras estan buscando constantemente formas de reducir costos y mejorar la eficiencia
de su tecnologia de laminacion.

La tecnologia de impresién y laminacidén sin residuos con certificacion GreenCircle®
puede ser la solucioén ideal para aquellas instituciones que buscan reducir costos, y a
través de la cual también pueden demostrar su responsabilidad con el medio ambiente.

La laminacion sin desperdicios reduce el costo por tarjeta y minimiza el impacto
ambiental al mejorar la eficiencia energética.

10. Asociarse con el proveedor indicado

Entender sus opciones en materia de tecnologia y tomar en consideracion cada uno
de estos factores le permitird delimitar de manera efectiva sus opciones y elegir con
confianza la solucién de emisidén segura que mejor se adecue a sus necesidades.

En este enlace conozca mas sobre la gama de impresoras de tarjetas y credenciales de
identificacion FARGO® de HID.

Para hablar con un representante de HID Global sobre las necesidades de impresion de
su organizacion, contactenos en el siguiente enlace siguiente enlace.

Para millones de clientes en todo el mundo, HID Global es la fuente confiable de
productos, servicios y soluciones innovadoras relacionadas con la creacion, gestion y uso
de identificaciones seguras.

Durante mas de 20 anos, HID Global ha sido el socio de entidades gubernamentales,
centros de atencion de salud, instituciones financieras y universidades, brinddndoles
soluciones de emisidn segura y satisfaciendo sus necesidades de personalizacion de
identificaciones.

ASSA ABLOY
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